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B Estado del sistema de Control Interno de la entidad
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Conclusion general sobre la evaluacion del Sistema de C

¢ Estan todos los
componentes
operando juntos y de
manera integrada? (Si
/ en proceso / No)
(Justifique su
respuesta):

Los resultados en la evaluacion arrojan una integracion de los componentes del Sistema de Control Interno, no obstante se presentan ciertas deficiencias en la valoracién y adopcién de medidas correctivas
derivadas de los informes presentados por la Oficina de Control Interno de Gestién. Asi mismo se detecta falta de apropiacion de todos los servidores publicos y contratistas respecto del concepto del Modelo
Integrado de Planeacion y Gestion.

¢ Es efectivo el
sistema de control
interno para los
objetivos evaluados?
(Si/No) (Justifique su
respuesta):

No

El Sistema de Control Interno de la Entidad es parcialmente efectivo para los objetivos evaluados, evidenciado en el proceso de integracién de la totalidad de los componentes del Sistema. Se hace necesario
fortalecer las actividades que permitan la apropiacién por parte de los servidores de la Entidad, para que asuman las responsabilidades sobre el Sistema de Control Interno, situacion que incidira favorablemente
en los porcentajes de Desempefio Institucional. En los seguimientos efectuados por la Oficina de Control Interno de Gestion se ha evidenciado la materializacion de riesgos que ameritan su posterior analisis y

valoracion y la calificacion del riesgo residual.

La entidad cuenta
dentro de su Sistema
de Control Interno, con
una institucionalidad
(Lineas de defensa)
que le permita la toma
de decisiones frente al
control (Si/No)
(Justifique su
respuesta):

El Esquema de Lineas de Defensa se encuentra incluido en la Politica de Administracion del Riesgo PO-DPM-1210-170-001 . Se recomienda la revisién, documentacion y socializacion tanto con los responsables de las lineas de defensa como
con sus equipos internos de trabajo, que permitan generar niveles claros de comunicacion y toma de decisiones por parte de la Alta Direccién. Se evidencian debilidades en el cumplimiento de las responsabilidades asignadas a las lineas de
defensa y se establece la necesidad de fortalecer los procesos de monitoreo de las mismas.




¢El
componente
esta presente

Nivel de
Cumplimiento
componente

Componente

funcionando?

Evaluacion
de riesgos

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Fortalezas mas relevantes:

Formulacion y desarrollo de actividades relacionadas con la gestion del Talento Humano, gestion
del riesgo y fortalecimiento de la aplicacion del cédigo de integridad durante el primer semestre!
de 2023.

Difusién y sensibilizacion mensual de los valores del cédigo de integridad, autodiagnéstico anual
de la politica de integridad, plan de implementacion y informe anual de su ejecucion.

Existencia de compromisos de confidencialidad en procesos de contratacion y controles de|
acceso en sistemas y portales web, garantizando la proteccion de la informacion sensible.
Implementacion del ciclo de gestion del riesgo SICOF, incluyendo la presentacion periédica de
informes a control interno y avances en el comité de gestion y desempefio, lo que demuestra un
enfoque proactivo hacia la deteccion y prevencion de situaciones de corrupcion.

Recomendaciones mas relevantes:

Fortalecer la evaluacion periddica de la efectividad del Cédigo de Integridad y realizar andlisis}
detallados de los resultados de las actividades de difusion y capacitacion para identificar areas!
de mejora y fortalecer su aplicacion.

Realizar seguimiento y seguimiento de las acciones del Comité de convivencia laboral y del
equipo de integridad para asegurar la implementacién oportuna y efectiva de las medidas!
adoptadas.

Continuar monitoreando y evaluando los riesgos digitales identificados en la matriz de|
identificacion y tratamiento de riesgos digitales, asegurando la ejecucion efectiva de los planes
de accién para mitigarlos.

Fortalecer la capacitacion y sensibilizacion del personal en relacion con el compromiso de|
confidencialidad y el manejo adecuado de informacién privilegiada para promover una cultural
organizacional que proteja la informacién de la entidad.

Fortalezas mas importantes:

Construccién del mapa de riesgos de gestion, de corrupcion y el plan anticorrupcion y de
atencion al ciudadano para la vigencia 2023, asi como el plan de accién MIPG, lo que|
indica una planificacién adecuada para abordar los riesgos y promover la integridad en la
entidad.

La entidad cuenta con el Comité Institucional de Gestién y Desempefio de la
Administracién Central y el Comité Municipal de Gestiéon y Desempefio, lo que demuestra
una estructura organizacional que fomenta el mejoramiento continuo y la eficacia en el
cumplimiento de los objetivos.

Recomendaciones mas importantes:

Llevar a cabo un monitoreo permanente que asegure el cumplimiento de los controles
establecidos en cada uno de los procesos, lo que garantizara la eficacia y transparencia
en la gestion institucional.

Generar y mantener actualizados los documentos relativos a los procesos de mejora
continua y gestién de servicio a la ciudadania, asi como realizar y publicar informes|
periodicos de evaluacion, lo que permitira medir el desempefio de la entidad y el impacto
de las herramientas de control implementadas para una gestion mas efectiva y|
responsable.

Nivel de
Cumplimiento
componente

presentado en
el informe
anterior

Estado del componente presentado en el informe anterior

Avance final

del
componente

Fortalezas;
1. Se cuenta con el codigo de integridad debidamente socializado en jornadas de induccion y
reinduccion en las cuales se trat¢ el tema del codigo de integridad.

2. Se cuenta con el codigo de ética que busca servir como mecanismo de autorregulacion del
comportamiento ético de los funcionarios y colaboradores de la ESE Hospital Universitario de
Santander y la estructura de las operaciones y relaciones interpersonales, mediante la
definicion de principios y valores institucionales.

3. Se cuenta con el codigo de ética del auditor y el estatuto de auditoria que define los
impedimentos y orientaciones para el manejo de conflicto de intereses en los asuntos de
auditoria.

4. Se cuenta con el requisito para la aceptacion de la propuesta en contratacion, la declaracion
de no estar incurso en causal de inhabilidad e incompatibilidad para evitar el conflicto de
interés.

5. Se cuenta con el Procedimiento PQRSF para cliente interno, donde el personal de planta o
colaborador puede denunciar situaciones irregulares de conducta de otro u otros colaboradores
o personal de planta y se encuentra en linea en la pagina web institucional.

Recomendaciones:

1. Aplicacion del codigo de integridad en el cual incluyan andlisis de desviaciones, temas de
convivencia laboral, temas disciplinarios internos, quejas o denuncias sobres los servidores de
la entidad, u otros temas relacionados.

2. Se recomienda realizar anlisis de las quejas relacionadas con incumplimientos al codigo de
integridad que se recolecten del procedimiento de PQRSF de cliente interno, comité de ética y
comité de convivencia laboral.

3. Continuar con la sensibilizacion y socializacion de los valores que hacen parte del codigo de

integridad, y con los procesos de induccion y reinduccion a los servidores publicos de la
antidad
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[Fortatezas
1. La entidad cuenta con el Comité Institucional de Gestion y Desempefio por medio del cual se
fija el disefio, mantenimiento y mejoramiento del modelo de MIPG.

2. Los objetivos de cada uno de los procesos del SIGC, estan definidos en la caracterizacion
de estos, cumpliendo con las condiciones de ser especificos, medibles, alcanzables, relevantes|
y su delimitacion en el tiempo depende de cada proceso.

3. Se realiza seguimiento trimestral al cumplimiento de los objetivos establecidos en el POA
producto de las acciones dispuesta en el Plan de Accién y en caso de desviaciones se solicita
la debida justificacion del incumplimiento y en caso de ser necesario se envia a Control Interno
Disciplinario.

4. La oficina de Desarrollo Institucional realiza monitoreo trimestral al cumplimiento de las
acciones propuestas en el mapa de riesgo de cada uno de los sistemas identificados y lo
reporta a la Oficina Asesora de Control Interno.

5. Se cuenta con el sistema ALMERA por medio del cual se realiza la monitorizacion por parte
del lider de Gestion del riesgo.

Recomendaciones:

1. Recordar la responsabilidad de la Primera linea de Defensa (Lideres de procesos) de
monitorear y revisar periédicamente el mapa de riesgos de gestion, con el fin de asegurar que
las acciones establecidas se estan llevando a cabo y evaluar la eficacia en su implementacion,
para evidenciar aquellas situaciones que pueden influir en la aplicacion de acciones
preventivas.

2. Acoger las recomendaciones planteadas por el FURAG 2022 implementando acciones de
mejora que les permitan ir avanzando de acuerdo con la misién y los compromisos
institucionales.

3. Fortalecer la formulacion de la Estrategia de Racionalizacion de Tramites para la vigencia
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Actividades
de control

Informacion

y
comunicaci

on

Fortalezas mas relevantes:

Existencia de controles-sistemas de gestién que definen estandares para el manejo y control de|
la informacién y documentacion institucional en cada uno de los diferentes procesos.
Implementacion del plan de tratamiento de riesgos de seguridad y privacidad de la informacién,
asi como un plan de contingencia para los sistemas de informacion.

La existencia de un acuerdo de confidencialidad entre la entidad y los proveedores de tecnologia
es una fortaleza importante, ya que establece claramente las obligaciones y responsabilidades
en relacion con la proteccion de la informacién sensible.

Recomendaciones mas relevantes:

Garantizar que las acciones correctivas, preventivas y de mejora identificadas en las Auditorias
Internas y otros procesos de revisiéon se implementen y se den seguimiento adecuado para
verificar su efectividad y cumplimiento.

Sensibilizar y capacitar al personal sobre la importancia de la segregacién de funciones y su
impacto en la mitigacién de riesgos. La conciencia sobre los riesgos y la importancia de las
actividades de control contribuira a fortalecer la cultura de gestién de riesgos en la entidad y|
evitar posibles conflictos de intereses.

Asegurar la comunicacion efectiva entre los diferentes responsables de funciones y subsistemas
de riesgos.

Realizar verificacion periédica del cumplimiento de los acuerdos de confidencialidad y las
clausulas de seguridad en las resoluciones de contratacion.

Fortalezas;
1. Los informes de Auditoria Interna son socializados al interior del Comité Institucional de
Coordinacion de Control Interno, incluye seguimiento a Plan Anticorrupcion y de Atencion al
Ciudadano, Mapa de Riesgos de Corrupcion y Mapa de Riesgos de Gestion por Proceso.

2. Mediante la realizacion de las auditorias de calidad y de auditorias internas, se generan
planes de mejoramiento los cuales contribuyen a la actualizacién de procesos, procedimientos,
politicas de operacion, instructivos, guias, manuales, formatos, entre otros.

3. Se exige al proveedor como requisito para ofertar la tecnologia, presentar evidencias de
seguridad, disponibilidad de informacion sobre el fabricante y manuales de uso, confiablidad,
mantenimiento y garantias, se realizan comparaciones con tecnologia similar, al definir
especificaciones técnicas orientas al cubrimiento de las necesidades del servicio y asi mismo
que permitan ser de cumplimiento por minimo dos marcas del mercado, en cumplimiento al
manual de contratacion, y se identifican inversiones adicionales requeridas como en la
infraestructura o dotacion adicional necesaria para su correcta puesta en funcionamiento, se
realiza seguimiento mensual por parte del supervisor de las actividades realizadas por el
proveedor de servicios.

Recomendaciones:

1. Revisar y actualizar periddicamente los mapas de riesgo atendiendo las dinamicas
institucionales, la identificacion y/o materializacion de los riesgos.

2. Adelantar gestiones administrativas que permitan aumentar el indicador de oportunidad en la
respuesta a las PQR.

3. Mantener actualizados los documentos propios de los procesos de mejoramiento continuo y
gestion de servicio a la ciudadania, asi como realizar y publicar los informes peri¢dicos y de
evaluacion de los indicadores que den cuenta de las herramientas de control aplicadas durante
toda la vigencia.
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Fortalezas mas relevantes:

La entidad cuenta con canales de comunicacion externa bien establecidos y reconocidos
a todos los niveles, lo que facilita la divulgacién de informacién relevante a grupos
externos, como redes sociales, pagina web y Sistema de Atencién al Ciudadano.

Se cuenta con una politica de operacion sélida relacionada con la administracion y
seguridad de la informacion, lo que establece objetivos claros, responsabilidades y|
controles para garantizar la proteccién de datos y la seguridad de la informacion.

Se dispone de diversos sistemas de informacién, como Dindmica Gerencial Hospitalaria,
Hiruko, Enterprise, Almera y el Sistema de Informacion Centralizado (SIC), lo que permite
una consolidacion integral de registros clinicos y administrativos.

Recomendaciones mas relevantes:

Fortalecer las medidas de seguridad para proteger la integridad, confidencialidad vyj
disponibilidad de los datos y la informacién almacenada en los sistemas.

Evaluar la posibilidad de mejorar la interoperabilidad y eficiencia en la gestion de datos
mediante la integracion de los sistemas existentes.

Continuar con la busqueda de fuentes de datos relevantes para enriquecer la informacion
y mejorar la toma de decisiones. Asimismo, mantener actualizados los procesos de
consolidacion, procesamiento y publicacién de datos abiertos para garantizar la calidad|
de la informacién disponible.

[FOraezas:
1. La entidad cuenta con canales de comunicacion externa definidos segtn el tipo de
informacion a divulgar y éstos son reconocidos a todo nivel en la entidad (redes sociales,
pagina web, Sistema de Atencion al Ciudadano, entre otros).

2. Se encuentran publicados los instrumentos de gestion de la informacion adoptados.

3. El estandar de gerencia de la informacion cuenta con el Procedimiento flujo y transmision de
informacion (GII-GEI-PR-04), cuyo objetivo es Definir los mecanismos para el flujo y la
transmision de informacion entre los procesos institucionales y grupos de interés de la
institucion, asegurando la oportunidad, confiabilidad, seguridad, facilidad de acceso y validez
de dicha informacion. se realiza el seguimiento a la trazabilidad del flujo de informacion en el
cumplimiento oportuno de la entrega de informacion de los diferentes procesos.

4. Se cuenta con el Plan de gerencia de la informacion (GII-GEI-FO-09), que se encuentra
semaforizado para el cumplimiento de la entrega de los informes respectivos a los diferentes
grupos de interés.

5. La entidad cuenta con licencias de correo institucional, para todos los servidores publicos y
contratistas, el cual facilita la comunicacion interna.

6. La entidad cuenta con la politica de seguridad y privacidad de la informacion, lo cual permite
establecer directrices en relacion con copias de seguridad, determinando, politicas de
operacion relacionadas con la administracion de la informacion.

7. Se realizo el autodiagndstico del modelo de seguridad y privacidad de la informacion
identificando un nivel de madurez Inicial en seguridad y privacidad de la informacion.

8. Se realiza actualizacion de la politica de seguridad y privacidad de la informacion de acuerdo
a lo establecido en la guia 2, propuesta por el modelo de seguridad y privacidad de la
informacion.

Recomendaciones:
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Monitoreo

Fortalezas:

Evaluacion de la gestion institucional y el estado del Sistema de Control Interno de la Funcion Publica, af
través de Auditorias Internas de Gestion con enfoque basado en riesgos, alineados con los objetivos ]|
prioridades de la entidad.

Existe un enfoque de auditoria basado en el andlisis de riesgos, lo que permite priorizar las areas|
criticas de la entidad en la evaluacion de controles.

La entidad cuenta con la Politica de Administracion del Riesgo se establece a quién reportar las|
deficiencias de control interno como resultado del monitoreo continuo.

La Oficina de Control Interno efectiia seguimiento al tramite de PQRSD, para determinar el cumplimiento|
en la oportunidad y las respuestas de fondo emitidas para los Grupos de Valor.

Se cuenta con procedimientos de monitoreo contintio implementados, lo que permite un seguimiento|
efectivo de los planes de accion y una respuesta oportuna ante cualquier desviacion.

Se cuenta con un proceso estructurado para evaluar las evaluaciones independientes y su impacto en el
Sistema de Control Interno, lo que permite identificar oportunidades de mejora y realizar acciones|
correctivas y preventivas de manera proactiva.

Recomendaciones:

Documentar el procedimiento de formulacion y seguimiento de los Planes de Mejoramiento producto de]
las autoevaluaciones que adelante la segunda linea de defensa.

Implementar, por parte de los lideres de los procesos, monitoreos y seguimientos mas rigurosos para los|
planes de mejoramiento, donde se realice un seguimiento peridédico de los avances y se identifiquen|
posibles desviaciones.

Fortalezas:

1. Evaluacion de la gestion institucional y el estado del Sistema de Control Interno de la
Funcién Publica, a través de Auditorias Internas de Gestion con enfoque basado en riesgos,
alineados con los objetivos y prioridades de la entidad.

2. La entidad cuenta con la Politica de Administracion del Riesgo se establece a quién reportar
las deficiencias de control interno como resultado del monitoreo continuo.

3. La Oficina de Control Interno efectia seguimiento al tramite de PQRSD, para determinar el
cumplimiento en la oportunidad y las respuestas de fondo emitidas para los Grupos de Valor.
4. La oficina de control interno dentro de los criterios que establece en la auditoria interna se
encuentra la evaluacion de los hallazgos de las auditorias externas y la efectividad de las
acciones propuestas en el plan de mejoramiento suscrito para su subsanacion.

Recomendaciones:
1. Se recomienda reforzar el monitoreo de los riesgos aceptados revisando que sus
condiciones no hayan cambiado y definir su pertinencia para sostenerlos o ajustarlos.
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