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INTRODUCCION

La Oficina de Control Interno de la ESE Hospital Universitario de Santander, en cumplimiento a lo dispuesto por el Decreto
1499 de 2017 donde se actualizé el Modelo Estandar de Control Interno -MECI para todas las entidades del Estado, donde
la “Evaluacién del Riesgo” ha sido contemplada como uno de los componentes de la nueva estructura del MECI, como ente
evaluador independiente, en aras de fortalecer el trabajo institucional, de dar un marco de referencia para el buen gobierno,
ha verificado la efectividad y el respectivo cumplimiento del Plan de Manejo de Riesgos de la ESE HUS, el sistema de
administracion del Riesgo y las estrategias implementadas para asegurar la mitigacién de toda situacion que pueda
entorpecer el normal desarrollo de las funciones, que impiden el logro de los objetivos estratégicos y el cumplimiento de la
mision institucional.

En este sentido, la Oficina de Control Interno ejerce su rol de seguimiento permanente a las actividades implementadas por
los diferentes responsables de la entidad, encaminadas al fortalecimiento, desarrollo e implementacién de una Politica de
Administracién del Riesgo, colaborando asi en la consolidacion de un entorno organizacional orientado hacia la prevencién.

Este informe se encuentra delimitado entre el 1 de enero y el 30 de junio de 2020 y muestra el avance del HUS en tema de
la Gestion Integral del Riesgo.

I.  SEGUIMIENTO Y CONTROL

El seguimiento y el control a las acciones contenidas en el Plan de manejo de riesgos del HUS, es adelantado por la Oficina
de Control Interno de la ESE Hospital Universitario de Santander, donde se publico en la pagina web de la Entidad los
resultados de dichas acciones.

Il. OBJETIVOS DEL SEGUIMIENTO

o Establecer el nivel de cumplimiento de las acciones propuestas en la Politica de Gestion del Riesgo de la ESE
HUS.

o |dentificar las acciones de mejora necesarias para dar cumplimiento a todas las acciones propuestas y a los
estandares exigidos.

. ALCANCE

Hacer seguimiento a la gestion adelantada durante el primer semestre de 2020, con respecto al cumplimiento al elemento
MECI: Evaluacion del Riesgo analizando la actualizacion del Mapa de Riesgos, la formulacion de una Politica para la
Administracion de los riesgos identificados y la implementacion de Acciones Preventivas para mitigarlos.



IV. ANTECENDENTES

En atencién a la segunda linea de defensa que ejerce las funciones de monitoreo, Gestién Integral del Riesgo ha realizado
las siguientes acciones:

En el mes de febrero Capacitacidn a lideres de procesos y de sistemas en el cual se dicté taller tedrico-practico para
llevar a cabo con éxito la identificacién, andlisis, evaluacién y tratamiento que se le deberia definir a cada riesgo
identificado para la vigencia que haga parte de procesos o sistemas.

En el mes de abril se reforzé con la capacitacion que se difundié como tema en grupos primarios, dentro del cual se
realizaba de nuevo capacitacion en Gestion del Riesgo, la socializacién de los riesgos identificados, analizados,
evaluados y el tratamiento definido para cada uno de ellos, esto con el fin difundir el conocimiento y lograr la
apropiacién en todos los niveles de mejoramiento.

En el mes de mayo se defini6 la encuesta de cultura enfocada a la Acreditacion que es aplicada a los colaboradores de
la ESE HUS y la cual se encuentra a la fecha en aplicacion, de esta se presentara el informe respectivo.

En el mes de Julio se difunde de nuevo la capacitacion a todos los colaboradores como tema de Acreditacion y enfoque
de mejoramiento continuo y apropiacion del conocimiento.

Se realizan seguimientos trimestrales y los resultados han sido socializados en el comité de Gestién y Desempefio.
El lider de Gestion del Riesgo continuamente dicta capacitaciones, brinda acompariamiento y realiza los seguimientos

respectivos a los lideres de procesos y sistemas, a su vez establece continua comunicacion para asi culminar con éxito
la meta trazada para la vigencia por sistema y a su vez como eje de Acreditacion.

RESULTADOS DEL SEGUIMIENTO

Se evidenci6 la implementacion de la Politica de Gestién del Riesgo identificando e implementando los siguientes sistemas

de riesgos:
Sistema Responsable Model_o' de Programa | Matriz | Seguimiento
Gestion
1 | RIESGOS DE PROCESOS O GESTION | Desarrollo DAFP Si Si Si
Institucional
2 | CORRUPCION Desarrollo DAFP Si Si Si
Institucional
3 | RIESGOS ESTRATEGICOS Desarrollo DAFP Si Si Si
Institucional
RIESGOS ESTANDARES Y EJES DE Gestion de . . .
4 | ACREDITACION Calidad AMFE Si Si Si




Modelo de

Sistema Responsable Gestion Programa | Matriz | Seguimiento
5 | RIESGOS DE DEFENSA JURIDICA Gestion Juridica | DAFP No No | No
6 | RIESGOS AMBIENTALES Ambiente Fisico | 150 14001 | Si Si No
SEGURIDAD DIGITAL, DATOS e
7 | PERSONALES Y SEGURIDAD DE LA Informac?ién DAFP Si Si Si
INFORMACION
8 | SEGURIDAD Y SALUD EN EL TRABAJO | Talento Humano | GTC 45 Si Si Si
Gestion . ;
9 | SARLAFT == UIAF Si Si No
Administrativa
10 | GESTION DEL RIESGO DE DESASTRES | Ambiente Fisico | GTC 45 Si Si No
11 | RIESGOS DE PRODUCTOS SANITARIOS g:ﬁ:;gg de AMFE Si Si Si
RIESGOS DE BRAQUITERAPIASEGUN | o~
12 | LINEAMIENTOS DEL MINISTERIODE | > -~ MINMINAS | Si Si Si
MINAS Y ENERGIA. 9
RIESGOS POBLACIONALES SEGUN
13 | LINEAMIENTOS PAIS MIAS - GIRS Sl Sl i i hE
14 | RIESGOS DE GESTION DOCUMENTAL, | recnologiae DAFP Si Si Si
Informacion
15 | RIESGOS CLINICOS AMFE S Si Si

Tabla 1. Sistemas de Riesgos en la ESE HUS. Fuente: Informe Desarrollo Institucional

5.1. RIESGOS DE PROCESOS
El enfoque que tiene este sistema, consiste en analizar los factores que puedan afectar el cumplimiento de los objetivos del
proceso.

5.1.1.

5.1.2.
Se evidencié que se cargaron los mapas de riesgos de los siguientes procesos en la plataforma ALMERA:

Documentacion analizada

Se elaboraron los siguientes documentos:

e GDI-PLA-PG-01 PROGRAMA DE GESTION INTEGRAL DEL RIESGO
o  GDI-PLA-IN-03 INSTRUCTIVO PARA LA GESTION DEL RIESGO POR PROCESOS

Implementacion




GAF-GEAOL  GAF-IFRD1

Raro GAF-S5BAO1 GDI-PLADL G53-03
GIU-DIEQL
a GCO-CINO1 GCO-CIND2
g GFI—CDNGII GID-DOCO1 GTH-DTHO2
5 GID-INVD2 GMC-GCAD3
=<
o . GIN-HOS01 GSQ-EST-02
o Posible 19
o GIN-HO5-CP-01 TH12
GAF-GEAD4
Probable
GAF-GEADS
Casi seguro GAF-IFRD3
Insignificante Menor Moderado Mayor Catastrofico
IMPACTO

37 -
Aceptable Moderado Alto Extrema
31,4%

Total escenarios: 118

Aceptable:b.78 %

Extremo:31.36 %

— Moderado:31.36 %

Alto:30.51 %

Imagen 1. Mapa de calor Riesgos HUS en ALMERA.
Fuente: ALMERA

CLASIFICACION PROCESO ACEPTABLE | MODERADO | ALTO | EXTREMO | Acciones | TOTAL RIESGOS
Estratégico Gestion directiva 1 0 0 0 4 1
Estratégico Mercadeo 0 0 1 0 4 1
Estratégico Planeacion 1 0 0 0 0 1
Estratégico Comunicacion 2 0 0 0 4 2
Estratégico Cartera 2 0 1 0 4 3
Estratégico Contabilidad 1 0 0 0 0 1
Estratégico Facturacion 2 0 0 0 4 2
Estratégico Presupuesto 0 0 2 0 7 2




CLASIFICACION PROCESO ACEPTABLE | MODERADO | ALTO | EXTREMO | Acciones | TOTAL RIESGOS
Estratégico Tesoreria 1 0 0 0 0 1
Estratégico Costos 3 0 0 0 7 3
Estratégico Gestion de Calidad 3 0 1 0 5 4
Sistema de
Estratégico Informacion  del 2 0 0 0 8 2
Usuario
- Desarrollo del
Estratégico Talento Humano 0 1 0 1 9 2
- Ingreso del
Estratégico Talento Humano 1 0 0 0 1 1
. . Planeacién del
Estratégico Talento Humano 0 0 0 0 0 0
Estratégico Ee“m del Talento 1 ol o 0 1 1
umano
Misional Consulta Externa 2 0 0 0 9 2
Misional Docencia 2 o| o 0 5 2
Servicio
Misional Esterilizacion 1 0 1 0 8 2
Misional Farmacia 0 1 1 0 4 2
Gestion de
Misional Cuidados 1 0 0 1 10 2
Intensivos
Misional Gestion de 3 3l o 0 19 6
urgencias
Misional Gestion Quirdrgica 3 0 1 2 13 6
Misional Hemocentro 1 0 0 1 10 2
Misional Hospitalizacion 3 0 1 0 4 4
Misional Imagenologia 2 3 1 0 8 6
Misional Infectologia 1 0 1 0 5 2
Misional Investigacion 2 0 0 0 4 2
Misional Laboratorio 1 o| 1 0 5 2
Clinico
Misional Nutricién 0 0 1 1 10 2
Misional Oncologia 2 0 0 1 5 3
Misional Patologia 1 0 1 0 9 2
Misional Rehabilitacion 1 0 1 0 7 2
Misional Radiologia 0 o| o 0 0 0
Intervencionista
Misional Apoyo Diagnostico 1 ol 1 0 8 2

Especializado




CLASIFICACION PROCESO ACEPTABLE | MODERADO | ALTO | EXTREMO | Acciones | TOTAL RIESGOS
De Evaluacion y Control interno 2 2 1 0 5 5
control
Adquisicién de
Apoyo Bienes, Servicios y 2 1 0 0 0 3
Obra
Defensa Judicial y
Apoyo Extrajudicial 0 2 0 0 0 2
Apoyo Dotacion e 2 0 0 0 6 9
Insumos
Apoyo Gerenma_ ] de |Ia 1 0 1 0 4 9
Informacion
Apoyo Gestion ambiental 1 3 1 0 17 5
Apoyo Gestion — de 3 ol o 0 14 3
tecnologia
Gestion
Apoyo documental 2 0 2 0 10 4
Apoyo Infraestructura 1 2 0 0 3
Apoyo Servicios Basicos 0 1 0 0 1
Apoyo Slstemas_ ] de 9 0 0 0 4 9
Informacion
TOTAL ESTRATEGICOS 17 1 5 1 65 24
TOTAL MISIONALES 27 7 19 6 155 51
TOTAL DE CONTROL 2 2 1 0 5 5
TOTAL DE APOYO 17 9 4 0 65 30
TOTAL GENERAL 63 19 21 7 289 110
Tabla 2. Cantidad de riesgos identificados y valores segin metodologia DAFP. Fuente: ALMERA.
5.1.3. Resultados
Se evidencid los siguientes resultados en cuento a las acciones planeadas para mitigar los riesgos identificados:

; EN SIN TOTAL
CLASIFICACION PROCESO ATRASADAS DESARROLLO | INICIAR TERMINADAS ACCIONES
Estratégico Gestion directiva 0 0 0 4 4
Estratégico Mercadeo 0 1 2 1 4
Estratégico Planeacion 0 0 0 0 0
Estratégico Comunicacion 0 2 2 4 8
Estratégico Costos 0 2 0 7 9
Estratégico Cartera 0 0 0 4 4




: EN SIN TOTAL
CLASIFICACION PROCESO ATRASADAS DESARROLLO | INICIAR TERMINADAS ACCIONES
Estratégico Facturacion 0 0 0 4 4
Estratégico Contabilidad 0 0 0 0 0
Estratégico Presupuesto 0 0 1 7 8
Estratégico Tesoreria 0 0 0 0 0
Estratégico Besarrollo del Talento 0 0 0 9 9

umano
Estratégico Ingreso del Talento 0 0 0 1 1
Humano
Estratégico ﬁlaneacwn del Talento 0 0 0 0 0
umano
Estratégico | oo el Talento 0 1 0 0 1
umano
Estratégico Gestion de Calidad 1 0 3 1 5
Estratégico Sistema c!e Informacion 0 3 9 3 8
del Usuario
De evaluacion | Control Interno 0 3 0 2 5
Misional Consulta Externa 0 2 0 7 9
Misional Docencia y Servicio 0 0 5 5
Misional Esterilizacién 0 0 3 5 8
Misional Farmacia 0 1 2 5 8
Misional Gestio_n de Cuidados 9 9 3 3 10
Intensivos
Misional Gestion de urgencias 6 0 2 11 19
Misional Gestion Quirargica 0 0 2 11 13
Misional Hemocentro 1 3 0 6 10
Misional Hospitalizacion 0 0 0 4
Misional Imagenologia 0 2 1 5 8
Misional Infectologia 1 0 0 4 5
Misional Investigacion 3 0 1 4 8
Misional Laboratorio Clinico 0 4 1 5 10
Misional Nutricién 0 1 2 7 10
Misional Oncologia 4 0 0 1 5
Misional Patologia 0 0 2 7 9




: EN SIN TOTAL
CLASIFICACION PROCESO ATRASADAS DESARROLLO | INICIAR TERMINADAS ACCIONES
Misional Rehabilitacion 0 2 1 4 7
Misional Radiologia 0 0 0 0 0

Intervencionista
Misional Apoyo  Diagndstico 4 0 2 1 7
Especializado
Adquisicion de Bienes,
Apoyo Servicios y Obra 0 0 0 0 0
Defensa  Judicial y
Apoyo Extrajudicial 0 0 0 0 0
Apoyo Dotacion e insumos 0 0 5 1 6
Apoyo Gerencia. ] de la 0 0 1 3 4
Informacion
Apoyo Gestion ambiental 0 1 0 16 17
Apoyo Gestion de tecnologia 0 3 2 9 15
Apoyo Gestion documental 1 0 3 6 10
Apoyo Infraestructura 0 0 0 9 9
Apoyo Servicios basicos 0 0 0 0 0
Sistemas de
Apoyo Informacion L 0 2 1 4
TOTAL ESTRATEGICOS 1 9 10 45 65
TOTAL MISIONALES 21 17 22 95 155
TOTAL DE APOYO 13 45 65
TOTAL DE CONTROL 0 2 5
TOTAL GENERAL 24 33 45 187 289

Tabla 3. Resultados planes de accion de Riesgos de procesos. Fuente: ALMERA.




5.1.4.

Debilidades encontradas en el mapa de Riesgos por procesos.

Se observaron las siguientes situaciones, que tienen presentan debilidades con relacién a la evidencia del nivel de avance

reportado:
l Se encontraron sin cerrar las siguientes acciones:
PROCESO RIESGO ACCION AVANCE FECHA DE
REPORTADO | FINALIZACION
Gestion de Inoportunidad en el reporte de | 2H. Documentar los procedimientos | 33% 2020-07-31
Calidad los indicadores normativos de consolidacion de datos clinicos y
administrativos
Gestion de Probabilidad de 1. Planear la lista de chequeo para | 0% 2020-05-29
cuidados incumplimiento del protocolo | los cierres de cuenta de alto costo
intensivos de traslado de pacientes en ucis
2. Documentar la lista de chequeo 0% 2020-07-30
para los cierres de cuenta de alto
costo en ucis
Gestion de Incumplimiento en la ruta de 1 P. Revisién de documentos para | 50% 2020-04-30
Urgencias atencion pediatrica Covid-19y | la creacion de la ruta de ingreso de
las medidas de bioseguridad | pediatria con Covid-19
por parte de los 2 H. Documentar la ruta de ingreso | 40% 2020-06-30
colaboradores del servicio de | de pacientes pediatricos covid-19
urgencias pediatricas de la 3 H. Socializar a los colaboradores | 50% 2020-06-30
E.S.E HUS. del servicio de urgencias pediatricas
el protocolo de atencién covid-19,
ruta de atencion, medidas de
Bioseguridad y uso de EPP
Gestion de Inaccesibilidad a las salas de | 1p. Programar reunién para 50% 2020-04-30
Urgencias aislamiento para la ubicacion | identificar la necesidad de adecuar
de los pacientes que ingresan | mas salas de aislamiento en
al servicio con patologias urgencias pediatricas.
confirmadas que requieran 3v. Verificar si se estan ejecutando | 50% 2020-07-30
aislamiento protector, de las necesidades identificadas en la
contacto. reunion.
4a. Evaluar las desviaciones 0% 2020-06-30
encontradas en el proceso de
mejora
Gestion Probabilidad de que se 4H. Presentar el proyecto de 0% 2020-09-30
documental presente la no realizacion de | actualizacion de tabla de retencién
|la transferencia documental al comité de gestion y desempefio Fecha inicio:
por parte de los procesos de 2020-03-16
la ESE HUS
Hemocentro Probabilidad de 5A. Tomar decisiones de acuerdoa | 0% 2020-07-31

incumplimiento en el protocolo
GAT-HEM-PR-04
procedimiento recepcion de
donantes, manejo y despacho
de hemocomponentes
contingencia COVID-19.

lo observado




PROCESO RIESGO ACCION AVANCE FECHA DE
REPORTADO | FINALIZACION
Infectologia Probabilidad de contagio de 2H. Documentar las precauciones 0% 2020-05-29
COVID-19 en la comunidad adicionales de aislamiento para
hospitalaria. responder a COVID 19
Investigacion | Incumplimiento de la 1P. Identificar los proyectos de 0% 2020-11-20
normatividad vigente sobre la | investigacion los cuales no cumplen
ley de proteccién de datos con la proteccion de datos Fecha inicio:
personales. personales 2020-03-31
Investigacion | Incumplimiento de la 2. Elaborar base de datos de 0% 2020-11-20
normatividad vigente sobre la | seguimiento investigaciones que no
ley de proteccién de datos estan cumpliendo con la ley de Fecha inicio:
personales. proteccion de base de datos. 2020-05-01
3v. verificar el cumplimiento de los | 0% 2020-11-20
formatos de supresion de identidad
para salvaguardar la ley de Fecha inicio:
proteccion de datos. 2020-05-15
Oncologia Probabilidad de 2. Elaborar la ruta de atencionyla | 80% 2020-06-30
incumplimiento en la ruta de lista de chequeo que verifique el
atencion de pacientes cumplimiento en la ruta de atencién
oncoldgico frente a un posible | de pacientes oncoldgico frente a un
caso de covid -19 posible caso de covid -19
3. Socializacién de la ruta de 0% 2020-06-30
atencion de pacientes oncoldgico
frente a un posible caso de covid -
19y la lista de chequeo
4. Medir la adherencia y 0% 2020-12-15
aplicabilidad de la ruta de atencion
de pacientes oncoldgico frente a un Fecha inicio:
posible caso de covid -19 mediante 2020-07-01
la lista de chequeo
5. Tomar las acciones correctivas 0% 2020-12-15
de acuerdo a los resultados
encontrados. Fecha inicio:
2020-07-01
Sistemas de Perdida de informacion de las | 2H. Ejecutar el simulacro de 0% 2020-08-31
informacién bases de datos almacenadas | contingencia del sistema de
en los servidores. informacién Fecha inicio:
2020-06-02
Apoyo Inaccesibilidad al servicio de | 1P. Planear la implementacion de 0% 2020-05-08
Diagnostico poyo diagnostico las orientaciones para la

Especializado

especializado por la
emergencia sanitaria
declarada por COVID-19
mediante la resolucion 380 de
2020 y la suspension de
procedimientos ambulatorios
no urgentes por la resolucién
502 de 2020

restauracion gradual de los
servidores de salud en las fases de
mitigacion y control de la
emergencia sanitaria por COVID-19
en Colombia en los servicios de
apoyo diagnostico especializado




PROCESO RIESGO ACCION AVANCE FECHA DE
REPORTADO | FINALIZACION
Apoyo Inaccesibilidad al servicio de | 2H. Implementar las orientaciones | 0% 2020-05-08
Diagnostico poyo diagnostico para la restauracion gradual de los
Especializado | especializado por la servidores de salud en las fases de
emergencia sanitaria mitigacién y control de la
declarada por COVID-19 emergencia sanitaria por COVID-19
mediante la resolucién 380 de | en Colombia en los servicios de
2020 y la suspension de apoyo diagnostico especializado
procedimientos ambulatorios
no urgentes por la resolucién | 3V. Verificar la implementacion de 0% 2020-06-12
502 de 2020 las orientaciones para la
restauracion gradual de los
servidores de salud en las fases de
mitigacion y control de la
emergencia sanitaria por COVID-19
en Colombia en los servicios de
apoyo diagnostico especializado
4A. Actuar de acuerdo a las 0% 2020-06-26

desviaciones encontradas.

Tabla 4. Actividades atrasadas — Plan de accion de Mapa de Riesgos de procesos

Fuente: Almera

Procesos que no han gestionado sus riesgos

CLASIFICACION PROCESO
Misional Radiologia Intervencionista
Estratégico Planeacién del Talento Humano

Tabla 5. Procesos que no han gestionado sus riesgos.

5.2. RIESGOS DE CORRUPCION

Fuente propia

Este sistema de Riesgos esté enfocado a identificar aquellas situaciones que, por accién u omision, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

5.2.1.

Documentacion analizada — Enfoque

Se cuenta con el documento GDI-PLA-PG-01 PROGRAMA DE GESTION INTEGRAL DE RIESGOS

5.2.2.

Implementacion

Se evidencié que se elaboraron mapas de riesgos de corrupcién de los siguientes procesos:




Raro

PROBABILIDAD

Improbable

Posible

Probable

Casi seguro

CID-003
GIU-ADQODS

GAT-FAR-CPD027  GFI-CAR 001

CID002

GII-SIS-CPOO1

GAT-MUT-CP 001

GIU-ADQO01

GAM-CEX-002
GAT-REH-CP0OO1

GAM-CEX-001

Insignificante Menor Moderado Mayor Catastrofico
IMPACTO
- Aceptable 8(1;,18‘_!'11 Moderado. .&Ito. Extremo
Total escenarios: 26
Alto:7.69 % ¥ : Aceptable:11.54 %
Moderado:80.77 % }

, . TOTAL
CLASIFICACION PROCESO ACEPTABLE | MODERADO | ALTO | EXTREMO | Acciones RIESGOS
DE APOYO Adqqis_icién de Bienes, 1 7 0 0 0 8

Servicios y Obra
DE APOYO Dotacion e insumos 0 1 0 0 0 1
DEAPOYQ | Sistemas de 1 1 o 0 0 2
informacion
DEAPOYQ | Control lInterno 1 T 0 0 3
Disciplinario
DEAPOYQ  |Defensa Judicial 'y 0 T 0 0 1
) Extrajudicial
ESTRATEGICO | cartera 0 o 1 0 5 1
ESTRATEGICO | Tesoreria 0 10 0 4 1
ESTRATEGICO | Gestion Directiva 0 1 0 0 0 1
ESTRATEGICO | Presupuesto 0 1 0 0 0 1
MISIONALES Consulta Externa 0 2 0 0 6 2
MISIONALES Farmacia 0 2 1 0 8 3
MISIONALES Nutricion 1 0 0 0 2 1
MISIONALES Rehabilitacion 1 0 0 0 3 1




TOTAL MISIONALES 2 1 0 19
TOTAL ESTRATEGICOS 0 1 0
TOTAL DE APOYO 3 11 1 0 15
TOTAL GENERAL 5 18 3 0 28 26
Tabla 6. Cantidad de riesgos de corrupcion identificados y valores segun metodologia DAFP.
Fuente propia.
5.2.3. Resultados
Se evidencid los siguientes resultados en cuanto a las acciones planeadas para mitigar los riesgos identificados en
el mapa de riesgos de corrupcion:

: EN SIN TOTAL
CLASIFICACION PROCESO ATRASADAS DESARROLLO | INICIAR TERMINADAS ACCIONES
DE APOYO Adqglsllcmn de Bienes, 0 0 0 0 0

Servicios y Obra
DE APOYO Dotacion e insumos 0 0 0 0 0
DEAPOYQ | Sistemas de 0 0 0 0 0
informacion
DEAPOYo  |Defensa Judicial 'y 0 0 0 0 0
Extrajudicial
ESTRATEGICO | Presupuesto 0 4 0 0 4
ESTRATEGICO | Gestion Directiva 0 0 0 0 0
ESTRATEGICO |Cartera 0 5 0 0 5
ESTRATEGICO | Tesoreria 0 4 0 0 4
MISIONALES Consulta externa 0 0 2 4 6
MISIONALES Farmacia 0 5 0 3 8
MISIONALES Nutricion 0 0 0 2 2
MISIONALES Rehabilitacion 0 0 1 2 3
TOTAL MISIONALES 0 5 3 11 19
TOTAL ESTRATEGICOS 0 13 0 0 13
TOTAL DE APOYO 0 0 0 0 0
TOTAL GENERAL 0 0 0 23 23
Tabla 7. Resultados Plan de accion Sistema de Riesgos de Corrupcion.
Fuente Almera.
5.2.4. Debilidades encontradas en el mapa de Riesgos de corrupcion

Se observaron las siguientes situaciones, que tienen presentan debilidades con relacion a la evidencia del nivel de avance

reportado:




Hallazgo 1.

El riesgo “Dilatacién de los procesos con el proposito de obtener el vencimiento de términos o la prescripcion del mismo.” de
Control Interno Disciplinario, inicia con un Riesgo absoluto Aceptable, sin embargo, después de realizar el andlisis se
evidencia un resultado de Riesgo Residual Alto y sin embargo no se evidencia plan de accion que ayude a mitigar el Riesgo
identificado.

Riesgo absoluto Riesgo residual
Probabilidad Impacto Zona de Riesgo Tratamiento del Riesgo Probabilidad Impacto Zona de Riesgo Tratamiento del Riesgo
Raro Moderado _ Reducir el riesgo Posible Moderado Alto Redudir &l riesgo
Hallazgo 2.

El riesgo “Vencimiento de términos judiciales sin realizar las actuaciones que corresponda a la ESE HUS” del proceso
Defensa Judicial y extrajudicial fue identificado, sin embargo, a la fecha, no se ha registrado el analisis en ALMERA.
E.5.E Honpita| Universitario de Santander

AT LA (B‘ Proceso: Defensa Judiclal y Extrajudicial Cédigo DEFOD!
S, N Reporte de nombre del rissgo

5.2.5. Recomendaciones
Se recomienda analizar la informacién relacionada con declaraciones de conflictos de interés, informacion recibida
desde la linea de denuncia (si existe), o bien desde otras fuentes.

5.3. RIESGOS ESTRATEGICOS
El enfoque de este sistema consiste en la identificacion de riesgos asociados a la administracion de la Entidad, a la
mision y el cumplimiento de los objetivos estratégicos, la definicion de politicas, y el disefio de lineamientos que
respondan a las necesidades de los grupos de valor e interés.

5.3.1. Documentacion analizada - Enfoque
Se cuenta con el documento GDI-PLA-PG-01 PROGRAMA DE GESTION INTEGRAL DE RIESGOS

5.3.2. Implementacion
Se identificaron en Almera los siguientes riesgos estratégicos:



PROBABILIDAD

Probable

Casi seguro

Improbable

Insignificante

GDI-MER-01
GTH-PTH-01

GDRO1 GDI-PLADL  GDI-PLADZ

GDI-PLADZ

GDI-MER-02

GDROZ

Moderado

GDR-03

GTH-DTH-01

Mayor|Catastrofico

IMPACTO

? -
Aceptable
70,0%

Moderado- Alto . Extremo

Total escenarios: 10

Alto:30.00 %
\"‘ Moderado:70.00 %

CLASIFICACION|  PROCESO  |ACEPTABLE | MODERADO | ALTO | EXTREMO | ACCIONES | 102
Estratégico Gestion Directiva 3 0 0 0 0 3

- Desarrollo del
Estratégico Talento Humano 1 0 0 0 0 1

- Planeacion del
Estratégico Talento Humano 1 0 0 0 0 1
Estratégico Mercadeo 0 2 0 0 0 2
Estratégico Planeacion 3 0 0 0 1" 3

Tabla 8. Cantidad de riesgos identificados y valores segun metodologia DAFP. Fuente: ALMERA.
5.3.3. Resultados
Se evidencid los siguientes resultados en cuanto a las acciones planeadas para mitigar los riesgos identificados:

: EN SIN TOTAL
CLASIFICACION PROCESO ATRASADAS DESARROLLO | INICIAR TERMINADAS ACCIONES
Estratégico Gestion Directiva 0 0 0 0 0

- Desarrollo del
Estratégico Talento Humano 0 0 0 0 0
- Planeacion del
Estratégico Talento Humano 0 0 0 0 0
Estratégico Mercadeo 0 0 0 0 0
Estratégico Planeacion 0 0 5 6 11

Tabla 9. Plan de accion del sistema de Riesgos Estratégicos. Fuente: ALMERA.




5.3.4.

Debilidades encontradas en el mapa de Riesgos estratégicos.

No se encontraron situaciones que tienen presentan debilidades con relacion a la evidencia del nivel de avance reportado.

5.4. RIESGOS DE ESTANDARES Y EJES DE ACREDITACION

La perspectiva de la Gestion del Riesgo en la Acreditacion en Salud, identifica riesgos por estandares y ejes de
acreditacion con un enfoque preventivo o proactivo.

5.4.1. Documentacion analizada - Enfoque

Se cuenta con el documento GDI-PLA-IN-04 INSTRUCTIVO PARA LA APLICACION DE AMFE
5.4.2. Implementacion

Se evidencid que se cargaron los riesgos de los siguientes estandares en la plataforma ALMERA:
EJE / ESTANDAR Bajo | Moderado | Alto | Numero de riesgos Acciones
DIRECCIONAMIENTO 2 4 4 10 20
GESTION DIRECTIVA 6 4 4 14 18
GESTION DEL TALENTO HUMANO 1 7 7 15 35
GESTION DE AMBIENTE FISICO 4 3 4 11 23
GESTION DE LA TECNOLOGIA 3 4 7 14 35
GESTION INTEGRAL DE LA INFORMACION 1 10 3 14 17
PACAS 0 0 11 11 51
GESTION DEL MEJORAMIENTO DE LA CALIDAD 2 6 4 12 20
ATENCION CENTRADA EN EL USUARIO 0 1 1 2 4
ATENCION HUMANIZADA
CULTURA ORGANIZACIONAL
GESTION CLINICA EXCELENTE SEGURA
GESTION DEL RIESGO
RESPONSABILIDAD SOCIAL EMPRESARIAL
TOTAL 23 22 46 91 246

Tabla 10. Cantidad de riesgos de acreditacion identificados y valores segtin metodologia AMFE en ALMERA.
Fuente Almera.

5.4.3. Resultados

Se evidencid los siguientes resultados en cuanto a las acciones planeadas para mitigar los riesgos identificados:

EN SIN TOTAL

UNIDAD DE RIESGO ATRASADAS DESARROLLO | INICIAR TERMINADAS ACCIONES
DIRECCIONAMIENTO 3 1 6 10 20
GESTION DIRECTIVA 1 0 8 9 18
GESTION DEL TALENTO HUMANO 0 12 3 20 35
GESTION DE AMBIENTE FiSICO 0 1 7 15 23
GESTION DE LA TECNOLOGIA 3 4 8 20 35
GESTION INTEGRAL DE LA
INFORMACION 1 0 3 13 17
PACAS 3 3 15 29 51




GESTION DEL MEJORAMIENTO DE

LA CALIDAD 0 0 2 18 20
ATENCION CENTRADA EN EL ) 1 1 ) )
USUARIO

SEGURIDAD DEL PACIENTE

HUMANIZACION DE LA ATENCION

ENFOQUE Y GESTION DEL RIESGO

TRANSFORMACION CULTURAL

RESPONSABILIDAD SOCIAL
EMPRESARIAL

Tabla 14. Plan de accion del sistema de Riesgos de acreditacion. Fuente: ALMERA.

5.4.4. Debilidades encontradas en el mapa de Riesgos de Acreditacion.

Se observaron las siguientes situaciones, que tienen presentan debilidades con relacién a la evidencia del nivel de avance
reportado:

l. Ejes o estandares a los que no se le identifico riesgos

EJE / ESTANDAR

DIRECCIONAMIENTO

PACAS

SEGURIDAD DEL PACIENTE

HUMANIZACION DE LA ATENCION

ENFOQUE Y GESTION DEL RIESGO

ATENCION CENTRADA EN EL USUARIO

TRANSFORMACION CULTURAL

RESPONSABILIDAD SOCIAL EMPRESARIAL

Tabla 15. Ejes o estandares a los que no se les ha identificado Riesgos en el sistema de Riesgos de acreditacion. Fuente: ALMERA

Il. Se encontraron atrasadas las siguientes acciones:

UNIDAD DE RIESGO | RIESGO ACCION AVANCE FECHADE
FINALIZACION




DIRECCIONAMIENTO | Falla en la articulacién de los | 3H. Realizar seguimiento a 0% | 2020-10-15
planes operativos con los los planes de accion(planes Fecha inicio:
requerimientos establecidos | operativos) de los procesos 2020-06-16
por la normatividad generada | implicados en la gestién de la
por la emergencia COVID 19, | emergencia COVID 19
en los procesos implicados.
Incumplimiento en el 5A. Tomar decisiones de 0% | 2020-10-30
Direccionamiento para acuerdo a lo observado Fecha inicio:
alcanzar el resultado de los 2020-02-28
objetivos estratégicos.
Probabilidad de vulneracion 1P. Actualizar el Programa de 0% | 2020-08-30
de los derechos del usuario y | Humanizacion de la ESE Fecha inicio:
su familia HUS incluyendo la politica de 2020-02-25
salud mental y politica de
confidencialidad que aplique
a usuarios y colaboradores
de la ESE HUS.
GESTION DIRECTIVA 3H. Desplegar programa de 0% | 2020-07-31
fortalecimiento para la salud Fecha inicio:
de competencias en 2020-06-01
educacion para la salud
GESTION DE LA Incumplimiento en la 2H. Implementar las 60% | 2020-09-30
TECNOLOGIA implementacién de vigilancia | estrategias establecidas en Fecha inicio:
sanitaria los programas de vigilancia 2020-04-01
sanitaria a la poblacién objeto
GESTION DE LA Incumplimiento de la 3H. Socializar las guias 0%
TECNOLOGIA necesidad de tecnologia rapidas de manejo 2020-09-20
requerida para las nuevas elaboradas en los servicios Fecha inicio:
guias de practica clinica y donde aplique 2020-06-17
promocion y prevencidn 5V. Verificar que se incluya 0% | 2020-09-20
en las guias de practica Fecha inicio:
clinica las guias rapidas 2020-06-17
elaboradas
GERENCIA DE LA Falla en la toma de 5A. Tomar accione frente a 0% | 2020-09-30
INFORMACION decisiones para respondera | los resultados Fecha inicio:
la emergencia sanitaria 2020-03-16
Covid-19
PACAS Inadecuada identificaciéon de | 1P. Estructurar la 0% | 2020-07-30
las necesidades al ingreso identificacion de necesidades
del usuario en la historia de salud al ingreso del
clinica usuario y el abordaje de las
necesidades identificadas
2H. Implementar la 0% | 2020-09-30
identificacion de necesidades Fecha inicio:
al ingreso del usuario y el 2020-07-30
abordaje de las necesidades
identificadas.
PACAS Incumplimiento de la 3V. Evaluar los resultados de 0% | 2020-10-30
implementacién de la la implementacién de la Fecha inicio:
profilaxis antibidticay el uso | profilaxis antibiética y el uso 2020-06-30




del perfil de resistencia anti del perfil de resistencia
bacteriana antibacteriana

Tabla 16. Actividades atrasadas — Plan de accion de Mapa de Riesgos de Acreditacion
Fuente: Almera

5.5. RIESGOS DE DEFENSA JURIDICA

El enfoque de este sistema consiste en la identificacion de aquellas situaciones que puedan tener impacto en la
litigiosidad de la Entidad, para ello se debe tener en cuenta las acciones y causas por las cuales es vinculada la
Entidad en las diferentes actuaciones judiciales, solicitudes de conciliacion y otros temas que estén relacionados con la
litigiosidad de la Institucion.

5.5.1. Documentacion analizada - Enfoque

Se cuenca con el documento GDI-PLA-IN-04 INSTRUCTIVO PARA LA APLICACION DE AMFE

5.5.2. Implementacion

Se evidenci6 que se cargo el siguiente riesgo en la plataforma ALMERA:

RIESGO NIVEL DE TOTAL

PROCESO RESGO | Acciones| pirsGos

Defensa  Judicial y |Inoportunidad para la defensa en los procesos
Extrajudicial judiciales y extrajudiciales

Aceptable 5 1

Tabla 17. Riesgos identificados en el sistema de Riesgos de Defensa Juridica en ALMERA.

5.5.3. Resultados

Se evidencid los siguientes resultados en cuanto a las acciones planeadas para mitigar los riesgos identificados:

EN SIN TOTAL
UNIDAD DE RIESGO ATRASADAS | nesARROLLO | INICIAR | TERMINADAS | 5o cioNES

Defensa Judicial y Extrajudicial 0 0 0 5 5

Tabla 18. Plan de accion del sistema de Riesgos de Defensa Juridica en ALMERA.

5.5.4. Debilidades encontradas en el mapa de Riesgos de Defensa Juridica.

Existen debilidades en la identificacidn de riesgos de defensa Juridica, toda vez que se pierde el enfoque de analizar
las situaciones puedan tener impacto en la litigiosidad de la Entidad al asociar o analizar desde el objetivo del proceso y
no desde las acciones y causas por las cuales es vinculada la Entidad en las diferentes actuaciones judiciales,
solicitudes de conciliacidn y otros temas que estén relacionados con la litigiosidad de la Institucion.

En el Programa de Gestion Integral del Riesgo, mencionan que se utilizara la metodologia AMFE para este sistema, sin
embargo, se utilizé la metodologia DAFP.

Se recomienda realizar instructivo especial para este sistema teniendo en cuenta las directrices dadas por la Agencia
Nacional de Defensa Juridica, expertos en la materia.

Se recomienda realizar una matriz aparte en Almera para la clasificacion de estos riesgos.




5.6. RIESGOS AMBIENTALES

Este sistema tiene como objetivo abordar eficazmente los riesgos y oportunidades mediante la integracién de la gestion
ambiental a sus procesos de negocio, direccion estratégica y toma de decisiones, alineandolos con otras prioridades de
negocio, e incorporando la gobernanza ambiental a su sistema de gestion global.

5.6.1.

Documentacion analizada — Enfoque

Se evidencia la elaboracion del documento GAF-GEA-IN-01 INSTRUCTIVO PARA LA IDENTIFICACION DE
RIESGOS AMBIENTALES

5.6.2.

Implementacioén
Se evidenci6 que se cargo el siguiente riesgo en la plataforma ALMERA:

UNIDAD DE
RIESGO

RIESGO

NIVEL DE
RIESGO

ACCIONES

TOTAL
RIESGOS

Gestion
Internacion

de

VERTIMIENTO DE AGUAS RESIDUALES NO

DOMESTICAS

Alto

0

5.6.3.

Resultados

Tabla 19. Riesgos identificados en el sistema de Riesgos Ambientales en ALMERA.

Se evidencid los siguientes resultados en cuanto a las acciones planeadas para mitigar los riesgos identificados:

UNIDAD DE RIESGO

ATRASADAS

EN

DESARROLLO

SIN
INICIAR

TERMINADAS

TOTAL
ACCIONES

Gestion de Internacion

0

0 0

0

0

Tabla 20. Plan de accion del sistema de Riesgos Ambientales en ALMERA.

5.6.4. Debilidades encontradas en el sistema de Riesgos Ambiental.

| No se ha alimentado la matriz de riesgos ambientales en la plataforma ALMERA. )

5.7. RIESGOS DE SEGURIDAD DIGITAL, DATOS PERSONALES Y SEGURIDAD DE LA INFORMACION
El enfoque de este sistema consiste en identificar y valorar los activos respecto a la confidencialidad, integridad y
disponibilidad e identificar su nivel de importancia o criticidad para el proceso.

5.7.1. Documentacion analizada — Enfoque

Se cuenta con los documentos:

e GDI-PLA-PG-01 PROGRAMA DE GESTION INTEGRAL DE RIESGOS

e GlI-SIS-PL-04 PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

5.7.2. Implementacion
No se han identificado los riesgos en materia de Seguridad digital, datos personales y seguridad de la informacion.
5.7.3. Debilidades encontradas en el mapa de Riesgos de Seguridad digital



Se recomienda iniciar con la identificacion de los de Seguridad digital, datos personales y seguridad de la

informacion.

5.8. RIESGOS DE SEGURIDAD Y SALUD EN EL TRABAJO

Su enfoque esta determinado en identificar los posibles dafios a los que estan expuestos los trabajadores, el personal
que se involucre con la ESE HUS y los elementos materiales que componen la entidad. Ademas, evalla y jerarquiza

los riesgos y controles y determina medidas de prevencion para evitar o disminuir los dafos eventuales.

5.8.1. Documentacion analizada - Enfoque

Se cuenta con los siguientes documentos:

e MATRIZ DE IDENTIFICACION DE PELIGROS, EVALUACION Y VALORACION DE LOS RIESGOS GTH-DTH-FO-

08, Version 1

e PROCEDIMIENTO PARA LA IDENTIFICACION DE LOS PELIGROS, EVALUACION Y VALORACION DE LOS

RIESGOS DE LAS AREAS DE LA ESE HUS GTH-SST-PR-01

5.8.2. Implementacion

Se evidenci6 en Almera la siguiente matriz de Riesgos:

Bajo (B)

01 0108 0601 00101 0605 0702 | 0702
Medio (M)

0702

Alto (A)

PROBABILIDAD

Muy Alto

(MA)

Mortal o catastréfico
(M)

Muy grave (MG

Grave (G)

Leve (L)

CONSECUENCIA

64 -
e No acepiable o Aceptable con control especifico . Aceptable . No aceplable
s

Total escenarios: 88
Aceptable:27_27 % r

AN

Mo aceptable o Aceptable con
control especifico:72.73 %

) No aceptable o Controles Controles a TOTAL
CLASIFICACION PROCESO Aceptable Aceptable con ist implementar RIESGOS
control especifico existentes
MISIONALE | Central  ~ de 0 1 L 1
esterilizacion




MISIONALES | Gestion de 5 21 25 25 2
Urgencias

DEAPOYO | Sestion 1 0 1 1 1
Documental

MISIONALES | Hemocentro 11 20 31 31 31

MISIONALES Hospitalizacion 2 3 5 5 5

MISIONALES | Laboratorio 4 17 21 21 21
Clinico

MISIONALES Oncologia 2 1 3 2 3

MISIONALES | Rehabilitacién 0 2 2 1 2

Tabla 21. Riesgos del sistema de Riesgos Seguridad y Salud en el Trabajo. Fuente: ALMERA.

5.8.3. Debilidades encontradas
l. En la matriz de riesgos y peligros consultada en Almera, no se identificaron las siguientes variables
recomendadas en la GTC 45 de 2012:

En cuanto a la evaluacion del riesgo, no se logra identificar:

¢ Nivel de deficiencia

¢ Nivel de exposicion

o Interpretacidn del nivel de probabilidad
o Interpretacidn nivel de Riesgo

Respecto de las medidas de intervencién, no se logra identificar la jerarquizacion del control a implementar
(Eliminacion, sustitucion, controles de ingenieria, controles administrativos, sefializacion, advertencia y equipos
EPP) al no registrar controles para los siguientes peligros identificados con nivel de Riesgo I, es decir No
aceptable o aceptable con control especifico:

Unidad de . . . Observaciones
; Peligro Nivel de riesgo
riesgo
No se
Gestion de | Realizacion de actividades administrativas con | No aceptable o Aceptable con | determinaron
Urgencias combinacién de Luz artificial y natural. control especifico controles a
implementar

Tabla 22. Riesgos sin controles a implementar del sistema de Riesgos Sequridad y Salud en el Trabajo. Fuente: ALMERA.
Il. Se recomienda establecer planes de accion y seguimiento a la implementacion de controles donde se
evidencie su cumplimiento y se revalore el riesgo dependiendo de la eficacia de los controles, si estos
afectaron positivamente sobre el peligro identificado.

Il. No se evidencio valoracion y evaluacion de los siguientes peligros identificado en la matriz de Riesgo SSST:

Unidad de

. Peligro
riesgo

Contacto con fluidos o excrementos por aplicacion de
tratamiento en diferentes partes del cuerpo
Temperaturas extremas (aplicacion de compresas 0
paquetes calientes y frios)

Oncologia

Rehabilitacion




Tabla 23. Riesgos del sistema de Riesgos Seguridad y Salud en el Trabajo sin valoracién y evaluacién. Fuente: ALMERA

V. Se recomienda elaborar Instructivo donde se establezca paso a paso para la identificacion de los peligros, la
valoracion y tratamiento de los riesgos en Seguridad y Salud Ocupacional.

5.9. RIESGOS SARLAFT

El objetivo de este sistema consiste en prevenir que se introduzcan al sistema financiero recursos provenientes de
actividades relacionadas con el lavado de activos y/o de la financiacion del terrorismo — LA/FT al detectar y reportar
operaciones que se pretendan realizar o se hayan realizado, para intentar dar apariencia de legalidad a operaciones
vinculadas a LA/FT.

5.9.1. Documentacion analizada - Enfoque
Se cuenta con la siguiente documentacion:

e GDR-GDR-PR-04 PROCEDIMIENTO GESTION DE RIESGOS SARLAFT

e GD-GE-PR-09 PROCEDIMIENTO PARA IDENTIFICACION, SELECCION Y VINCULACION DE NUEVOS
CLIENTES Y PROVEEDORES

e GD-GE-PR-08 PROCEDIMIENTO PARA DETECCION DE OPERACIONES INUSUALES Y SOSPECHOSAS

e  GD-GE-PR-07 PROCEDIMIENTO IDENTIFICACION, MEDICION, EVALUACION, CONTROL Y
SEGUIMIENTO RIESGOS SARLAFT

e GD-GE-MA-05 MANUAL DE SARLAFT

e GD-GE-FO-08 INST.DILIGENCIAMIENTO FORMATO MATRIZ DE RIESGOS INHERENTES Y RESIDUAL
INSTRUCTIVO DILIGENCIAMIENTO

e GD-GE-FO-08 FORMATO MATRIZ DE RIESGOS SARLAFT

e GD-GE-FO-07 FORMATO BASE DE DATOS ALERTAS TEMPRANAS

e  GD-GE-FO-06 FORMATO MATRIZ SEGMENTACION FACTORES DE RIESGO

5.9.2. Implementacion

Se cuenta con una matriz en Excel diligenciada:



MATRIZ DE RIESGO RESIDUAL DE LA ENTIDAD CALIFICACION DEL RIESGO

Casi sequro - Mayor o igual a 18 |Requiere accion inmediata
Mayor o igual a 10 |Necesita atencion de la alta
a Probable Alto de 18 .
7 y menor de gerencia
g o ; —
= \ Mayor o igual a6, |Debe especificarse
= Posible Moderado ,, ,
= : menor de 10 responsabilidad gerencia
(=]
= Administrar mediante
& Improbable —m Menor o igual a 5 . \
RI 8 procedimientos de rutina
Raro
Insignificante Menor  Moderado Mayor  Catastrofico
IMPACTO
MATRIZ DE RIESGO RESIDUALZ DE LA ENTIDAD
Casi sequro

3 Probable

2

=

s Posible

[==]

2

a Improbable

Raro

Insignificante Menor  Moderado Mayor  Catastrofico

IMPACTO

5.9.3. Recomendacion

Se recomienda cargar la matriz de Riesgos de SARLAFT en la plataforma ALMERA, para facilitar su seguimiento.

5.10. RIESGOS DE DESASTRES

Su objetivo es determinar los posibles dafios sociales, ambientales y econémicos en una comunidad especifica en
determinado periodo, en funcién de la amenaza y la vulnerabilidad

5.10.1. Documentacion analizada - Enfoque
Se cuenta con el documento GAF-IFR-IN-02 INSTRUCTIVO PARA LA GESTION INTEGRAL DE RIESGOS DE
EMERGENCIAS Y DESASTRES

5.10.2. Implementacion



Se evidencié que se cargaron los siguientes riesgos en la plataforma ALMERA:

UNIDAD DE RIESGO NIVEL DE RIESGO Acciones
RIESGO RESIDUAL
Infraestructura Probabilidad de ocurrencia de afluencia masiva de heridos Bajo 0
Infraestructura Probabilidad de ocurrencia de un sismo Bajo 0
Infraestructura probabilidad de afluencia masiva de pacientes por epidemias , Bajo 0
pandemias o enfermedades emergentes
Infraestructura Probabilidad de que ocurra un incendio en las instalaciones de la Si -
ESE HUS in definir 0

5.10.3. Resultados

No se evidenciaron acciones en el mapa de riesgos de Desastres.

5.10.4. Recomendaciones

I.  Revalorar los riesgos identificados y elaborar plan de accion, si asi lo amerita.

5.11. RIESGOS PRODUCTOS SANITARIOS

Tabla 24. Riesgos identificados en el sistema de Riesgos de desastres en ALMERA.

Este sistema busca identificar y evaluar los riesgos asociados al uso de los Dispositivos Médicos, tomando decisiones
que permitan prevenir la generacion de eventos e incidentes adversos en el paciente, mediante la valoracion del
impacto o severidad y la probabilidad o frecuencia de ocurrencia de tal forma que se puedan reducir los riesgos.

5.11.1. Documentacion analizada - Enfoque

Se cuenta con el documento GDI-PLA-IN-04 INSTRUCTIVO PARA LA APLICACION DE AMFE.

5.11.2. Implementacion

Se evidenci6 que se cargaron los siguientes riesgos productos sanitarios en la plataforma ALMERA:

NIVEL DE RIESGO RESIDUAL
PRODUCTO SANITARIO | ETAPADEL CICLO | RIESGOS BAJO|  MODERADO | ALTO ACCIONES
Desfibrilador Uso seguro 8 1 6 1 4
Desfibrilador Mantenimiento 6 1 5 0 0
NIVEL DE RIESGO RESIDUAL | ACCIONES
PRODUCTO SANITARIO | ETAPADEL CICLO | RIESGOS
BAJO| MODERADO| ALTO
Monitor signos vitales Uso seguro 10 3 3 4 10
Monitor signos vitales Mantenimiento 6 4 2 0 0
Ventilador mecanico Uso seguro 3 1 1 1 5
Ecografo Uso seguro 6 0 3 3 12
Ecégrafo Mantenimiento 6 4 2 0 0




Bomba de infusion Mantenimiento 9 6 2 1 5
Bomba de infusién Uso seguro 3 0 3 0 0
Cama Uso seguro 2 0 0 2 0
Bomba nutricién Uso seguro 11 6 5 0 0
Bomba nutricién Mantenimiento 1 1 0 0 0
Ventilador mecéanico Mantenimiento 9 3 6 0 0

Tabla 25. Riesgos identificados en el sistema de Riesgos de productos sanitarios en ALMERA.

5.11.3. Debilidades encontradas
l En la matriz de riesgos de productos sanitarios consultada en Almera, no se realizé andlisis de Riesgo

Residual
Il. No se elaboré plan de accion a las siguientes fallas con nivel de riesgo Alto:

PRODUCTO SANITARIO ETAPA DEL CICLO FALLA POTENCIAL DEL PROCESO
Monitor signos vitales Uso sequro Caida del equipo durante el transporte
Monitor signos vitales Uso seguro Falla en la respuesta a las alarmas
Cama U Inadecuado ajuste de planos para la

SO seguro s )
atencion del paciente
Cama Uso seguro Riesgo de pinzamiento

Tabla 26. Riesgos de nivel alto sin plan de accién. Fuente: ALMERA

[l Se recomienda que en el documento se describa por programa los criterios para seleccionar los productos
sanitarios a analizar.

5.12. RIESGOS DE BRAQUITERAPIA

Este sistema busca identificar los riesgos asociados a la potencial exposicion no controlada a radiacion ionizante como
resultado de fallas en los procedimientos y enclavamientos de seguridad en la practica de braquiterapia de alta tasa de
dosis que se practica en la Unidad de Oncologia y Radioterapia

5.12.1. Documentacion analizada - Enfoque

Se cuenta con el documento GA-ONC-MA-04 EVALUACION DE SEGURIDAD RADIOLOGICA — BRAQUITERAPIA

5.12.2. Implementacion y resultados

Se presenta la evaluacion del riesgo de la practica de Braquiterapia de Alta Tasa de Dosis que se desarrolla dentro de la
Unidad de Oncologia y Radioterapia de la ESE - Hospital Universitario de Santander, con una fuente radiactiva de Iridio 192
asociada al equipo de carga diferida de la marca Varian Modelo GammaMed Plus iX, elabordo en mayo de 2018.
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Figura 1: Distribuciones de riesgo de referencia del SEVRRA, comparado con la evaluacién del servicio de braquiterapia de la ESE-
HUS. Fuente: Evaluacién de Seguridad Radiolégica — Braquiterapia vigencia 2018.

5.12.3. Debilidades encontradas

I. Aunque se presenta el documento GA-ONC-MA-04 EVALUACION DE SEGURIDAD RADIOLOGICA -
BRAQUITERAPIA codificado, no fue encontrado en la plataforma ALMERA en el proceso de Oncologia, tampoco se
evidencia fecha de aprobacién por parte de Calidad:

(I \ EVALUACION ~ DE SEGURIDAD Pagina: 113 de 117
-E? oy RADIOLOGICA - BRAQUITERPIA gnee T
"""""""""""""""" - CODIGO: GA-ONC-MA-04 Versién: 0.0
‘ Elaboro: Reviso: / Aprobé: \
Diego F. Aponte Castaneda Leonardo vega Vargas
Fisico Médico - OPR Fizico Medico — Teleterapia
Fecha Elaboracion: Fecha de Revision: = A
31 de mayo de 2018 31 de mayo de 2018 \Cha Apmbac:y
S —

Il. El documento presentado como manual GA-ONC-MA-04 EVALUACION DE SEGURIDAD RADIOLOGICA -
BRAQUITERAPIA no cumple con los parametros descritos en GMC-GCA-IN-02 INSTRUCTIVO DE ELABORACION,
APROBACION Y CONTROL DE DOCUMENTOS DEL SISTEMA OBLIGATORIO DE GARANTIA DE LA CALIDAD EN
SALUD (SOGCS), que indica que un manual es un documento que contiene lineamientos generales de un tema
determinado, debido a que en el documento, ademéas de describir la metodologia utilizada, se da un informe de la
evaluacion de riesgos de la practica de Braquiterapia de Alta Tasa de Dosis que se desarrolla dentro de la Unidad de
Oncologia y Radioterapia de la ESE — Hospital Universitario de Santander en la vigencia 2018. Se recomienda
reevaluar el documento y separar el informe de los lineamientos generales cumpliendo con el contenido que debe tener

un Manual.

ll. Se presenta una matriz como anexo a la evaluacién, pero no se logra identificar la fecha en que se realizé. Se
recomienda que esa matriz sea parametrizada en Almera.

IV. Se recomienda se genere plan de accién para las acciones que se identificaron como modos de evitar el fallo, a fin de
que se le pueda realizar un seguimiento a su implementacién.



513. RIESGOS POBLACIONALES SEGUN PAIS Y MIiAS — GESTION INTEGRAL DEL RIESGO EN SALUD GIRS

La Gestion Integral del Riesgo en Salud (GIRS) es una estrategia para anticiparse a las enfermedades y los
traumatismos para que no se presenten o si se tienen, detectarlos y tratarlos precozmente para impedir o acortar
su evolucién y sus consecuencias. Esto implica la accién coordinada de actores sectoriales y extrasectoriales en la
identificacion de las circunstancias y condiciones que inciden en su aparicién y desenlace, originadas en los
individuos, los colectivos y en el entorno donde viven, estudian, trabajan o se recrean; la clasificacion de las
personas segun se vean afectadas por estas circunstancias y condiciones, asi como el disefio y puesta en marcha

de acciones integrales y efectivas para eliminarlas, disminuirlas o mitigarlas.
5.13.1. Documentacion analizada - Enfoque

No se ha iniciado esperando directrices del Gobierno Nacional y Territorial.

514. RIESGOS DE GESTION DOCUMENTAL

Este sistema busca identificar los riesgos que pueden afectar a los documentos o archivos electrénicos, con la
consecuencia de perder sus atributos de autenticidad, fiabilidad, integridad, usabilidad y accesibilidad, y amenazar su

preservacion a largo plazo, disminuyendo la capacidad de una organizacién para el logro de sus objetivos.

5.14.1. Documentacion analizada - Enfoque

Se elabord el documento GII-GDO-PL-01 PLAN INSTITUCIONAL DE ARCHIVOS DE LA E.S.E HOSPITAL

UNIVERSITARIO DE SANTANDER - PINAR

5.14.2. Implementacion

Se definieron los siguientes aspectos que se consideran criticos y que vienen de la mano con un factor de riesgo:

ASPECTOS CRITICOS RIESGOS

Archivo Especializado de Historia Clinica 4
Consolidacion de instrumentos archivisticos y metodoldgicos que definen la politica y procedimientos 2

de gestién documental en la ESE Hospital Universitario de Santander

Personal especifico escaso asignado a las actividades de gestion documental y cultura de gestion 3
documental débil.

Fondo Documental Acumulado Hospital Universitario Ramén Gonzalez Valencia 4
Saturacion de archivos en las oficinas 4
Produccion documental no controlada (Aplicaciones Impresiones — Correos electrénicos, - Pagina 4

WEB - Cliente Externo - Digitalizacién

Tabla 27. Aspectos criticos identificados
Fuente: PINAR

5.14.3. Resultados

El proceso de Gestion Documental reportd los siguientes avances en el PINAR

PLAN / PROGRAMA /
PROYECTO

AVANCE




PLAN DE CAPACITACION

Se definio el cronograma de capacitaciones para el HUS y se capacito el 100% de

INSTITUCIONAL EN ARCHIVO Y | éreas, visitando las diferentes areas del HUS por todo el personal de gestion
GESTION DE DOCUMENTOS documental.
PLAN DE SENSIBILIZACION Mensualmente se prestdé apoyo a todas las &reas y con capacitacion en el
ARCHIVISTICA hemocentro, sensibilizando y apoyando la organizacion de su archivo mediante.
Durante la vigencia 2019 se contd con los siguientes contratos interadministrativos:
No. 27/2019, cuyo objeto es Contratacion del servicio especializado de transporte y
entrega de documentos a nivel urbano, regional y nacional, suscrito entre la ESE
HUS y Servicios Postales Nacionales 4-72, desde el 14 de enero/2019 al 30 de
PLAN DE COMPRAS PARA noviembre/2019, periodo en el cual se realizd consumo de $6.631.100.
UNIDAD DE No. 359/2019, cuyo objeto es Contratacién del servicio especializado de transporte y
CORRESPONDENCIA. entrega de documentos a nivel urbano, regional y nacional,
suscrito entre la ESE HUS y Servicios Postales Nacionales 4-72, del 1 de
diciembre/2019 al 31 de marzo/2020, por valor de $11.666.664.
Se suministr los elementos de oficina necesarios para el funcionamiento de la
ventanilla Unica de correspondencia.
Las areas que hicieron transferencias al archivo fueron: Enfermeria, Juridica,
PROGRAMA DE Subgerencia de Ambulatorios, Tesoreria, Presupuesto, talento humano, alto costo,
TRANSFERENCIAS ufati, estadistica, y emergencias y desastres.
DOCUMENTALES: Indicador: Nro. Areas que hicieron transferencias / Areas de la institucion
(10/16) * 100. = 62 .5%
LUNDECONTROLDE | Se THEnen & o e s ambentes e o s s e
CONDICIONES AMBIENTALES: e . . gistro - de
condiciones ambientales del Archivo Central.
El plan de fumigacion se esta realizando a la fecha se hicieron 5 fumigaciones en el
PLAN DE FUMIGACION Y archivo correspondiente a: Abril, Junio, agosto, octubre y
LIMPIEZAS DE AREAS DE Diciembre.
ARCHIVO Nro de fumigaciones planeadas / Nro de Fumigaciones realizadas.
(5/5) * 100 : 100%
PROGRAMA DE Se articuld con calidad para que al momento de solicitar la inclusién de un formato al
NORMALIZACION DE FORMAS Y | SGC, se incluya aspectos importantes como si es electronico o fisico. Para iniciar con
FORMULARIOS ELECTRONICOS. | el tema de formularios electrénicos.
PROGRAMA DE GESTION Se actualizo el Programa de Gestion Documental siendo aprobado por la oficina de
DOCUMENTAL. calidad.

5.14.4. Debilidades encontradas

Tabla 28. Avances PINAR
Fuente: Informe de Gestién Documental

l. Al revisar el mapa de ruta que responde a los compromisos adquiridos por la Entidad para garantizar la aplicacion
de los planes, programas y proyectos relacionados con la gestion de documentos fisicos y electronicos, se

evidencia que:

a. No se relacion6 el plan, programa o proyecto a desarrollar, sino que se colocd como titulo de la columna
Aspecto Critico y se describio el objetivo formulado en la vision estratégica del PINAR.
b. No se establecié en qué periodo se realizarian:




Aspecto Critico Corto Plazo | Mediano Plazo Largo Plazo
2018 2019 2020

Fortalecer dentro de la Planeacian Estratégica institucional el tema

de Gestion Documental

Establacer canales de apoyo con las instancias que conforman &l

Sistema Nacional de Archivas

Asignar roles especificos al personal del Hospital Universitario de

Santander dentro de las actividades de produccion, recepcion,

distribucién, tramite, organizacion, consulia, preservacion y

disposicion final.

Fortalecer el cenocimiento y cultura organizacional del personal del

Hospital Universitario de Santander especificamente en el tema de

gestion documental

Definir un procedimiento claro y socializarlo dentro del equipo de

personas que alimentan los expedientes de Historias Clinicas.

Intervenir el Fando Documental Acumulado Hospital Universitario

Ramon Gonzalez Valencia

Definir una camparia institucional para el manejo responsable de los

documentos de archivo.

Consolidar los inventarios institucionales en las etapas de gestidn,

central e historico

Validar los requistos para la administracién de documentos

electrénicos

Consolidar los instrumentos archivisticos

Ampliar los procesos de digitalizacién masiva.

Administrar la produccién de documentos electrénicos basados en

la estructura de las Tablas de Retencion Documental

Tabla 29. Mapa de ruta PINAR. Fuente: PINAR

Il. Se recomienda que la herramienta de seguimiento y control sea parametrizada en Almera para facilitar la gestion y
medicién del cumplimiento de cada uno de los planes y proyectos aplicables a la gestion documental,
adicionalmente se recomienda agregar las acciones necesarias para el desarrollo y cumplimiento de las metas y el
cronograma.

515. RIESGOS CLINICOS

La perspectiva de la Gestion del Riesgo en la Acreditacion en Salud, busca identificar riesgos clinicos en la atencion del
paciente, a través de los paquetes instruccionales de seguridad del paciente.

5.15.1. Documentacion analizada — Enfoque
Se cuenta con el documento GDI-PLA-IN-04 INSTRUCTIVO PARA LA APLICACION DE AMFE

5.15.2. Implementacion

La perspectiva de la Gestion del Riesgo en la Acreditacion en Salud, identifica riesgos clinicos en la atencion del
paciente, a través de los paquetes instruccionales de seguridad del paciente.

Se evidencié que se cargaron los mapas de riesgos clinicos en la plataforma ALMERA, con los siguientes resultados:

UNIDAD DE RIESGO |BAJO |MODERADO |ALTO |Acciones |TOTAL RIESGOS
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Tabla 30. Cantidad de riesgos clinicos identificados y valores segtin metodologia AMFE. Fuente: ALMERA.

5.15.3. Resultados

Se evidencid los siguientes resultados en cuanto a las acciones planeadas para mitigar los riesgos identificados:

UNIDAD DE RIESGO

ATRASADAS

EN
DESARROLLO

SIN

INICIAR

TERMINADAS

TOTAL
ACCIONES

Apoyo Diagnéstico Especializado

3

10

Consulta Externa

10

N
o

Esterilizacion

4

Farmacia

21

Gestion de cuidados intensivos

Gestion de Urgencias

Gestion Quirargica

Hemocentro

Imagenologia

Infectologia

Laboratorio clinico
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DESARROLLO | INICIAR ACCIONES
Rehabilitacion 0 0 0 10 10
Tabla 30. Plan de accion del sistema de Riesgos Clinicos. Fuente: ALMERA
5.15.4. Debilidades encontradas en el mapa de Riesgo Clinico
l. Se encontraron sin cerrar las siguientes acciones:
UNIDAD DE : FECHA DE
RIESGO PROCESO / PROCEDIMIENTO ACCION FINALIZACION
g?aoyr?éstico PROTOCOLO ECOCARDIOGRAFIA 3H. Realizar el plan alterno en | oo 40 1o
gnos? TRANSESOFAGICA caso de dario del equipo
Especializado
gfaOVrfOSﬂco PROTOCOLO ECOCARDIOGRAFIA 5V. Verificar cumplimiento del | 10 44.og
gnost TRANSESOFAGICA plan alterno
Especializado
/Sfa"yrfoSﬂco PROTOCOLO ECOCARDIOGRAFIA 6A. Tomar decisiones de 2019.12.31
gnost TRANSESOFAGICA acuerdo a lo observado
Especializado
Apoyo 1P. ldentificar las necesidades
RSP PROTOCOLO DE L .
Dlagnc_)s‘qco ESOFAGASTRODUODENOSCOPIA FIe limpieza del equipo e 2019-08-23
Especializado insumos
gipaoyrfésﬁco PROTOCOLO DE 2H. Realizar el cronograma de | g 00 20
gnost ESOFAGASTRODUODENOSCOPIA limpieza de equipo e insumos
Especializado
Abovo 3V. Verificar analisis
D?a ync')stico PROTOCOLO DE bacteriologicos de laboratorio 2019-10-31
gnost ESOFAGASTRODUODENOSCOPIA clinico para la limpieza de los
Especializado :
equipos
g?aoy:éstico PROTOCOLO DE 4A. Tomar decisiones de 2019-12-31
gnost ESOFAGASTRODUODENOSCOPIA acuerdo a lo observado.
Especializado
Gestion de 2H. Socializar e implementar el
Cuidados PROCEDIMIENTO INGRESO PACIENTE UCI procedimiento de ingreso a UCI | 2019-10-31
) ADULTOS
Intensivos Adultos
Gestion de 3V. Evaluar el conocimiento y la
. PROCEDIMIENTO INGRESO PACIENTE UCI implementacion del
Cuidados Iy ) 2019-10-31
) ADULTOS procedimiento de ingreso a UCI
Intensivos
Adultos
Gestion de PROCEDIMIENTO INGRESO PACIENTE UCI | 4A. Tomar decisiones de
Cuidados 2019-11-29
I . ADULTOS acuerdo a lo observado
ntensivos
Gestcn de conocimionc e s GPC.
Cuidados Gestion cuidados intensivos Pediatrico L i3 uni 2019-10-30
Intensivos pnlorlzadal en alunldad d.(? .
cuidados intensivos Pediatricos
Gestion de L
Cuidados Gestion cuidados intensivos Pediatrico SA. Tomar decisiones de 2019-12-06
Intensivos acuerdo a lo encontrado
UNIDAD DE PROCESO / PROCEDIMIENTO ACCION FECHA DE




RIESGO FINALIZACION
4V. Evaluar la socializacién de
PROCEDIMIENTO DE MANEJO, CONTROL Y los lineamientos para realizar
Oncologia SEGUIMIENTO DEL PACIENTE EN seguimiento del abandono de 2019-11-18
ONCOLOGIA Y RADIOTERAPIA tratamientos por parte del
paciente
PROCEDIMIENTO DE MANEJO, CONTROL Y .
Oncologia SEGUIMIENTO DEL PACIENTE EN on, Tomar decisiones de 2019-12-16
ONCOLOGIA Y RADIOTERAPIA '

Tabla 31. Acciones atrasadas del sistema de Riesgos Clinicos. Fuente: ALMERA.

5.15.5. Riesgos sin valoracion y evaluacién — Sistema Riesgo Clinico:

UNIDAD FALLA POTENCIAL DEL PROCESO OBSERVACION
(RIESGO)
Hemocentro Insuficiencia en la captacién de donantes | En la matriz no se realizé:
para suplir la demanda de voluntarios de o Andlisis para determinar Zona de
sangre riesgo residual
Imagenologia Falla en la continuidad de la prestacion de | En la matriz no se realizo:
los servicio de imagenologia o Andlisis para determinar Zona de
riesgo residual

Tabla 32. Riesgos sin valoracion y evaluacion — Sistema Riesgo Clinico.

516. SISTEMAS DE GESTION QUE NO HAN GESTIONADO SUS RIESGOS

Sistema Responsable | Modelo de Gestion | Programa/Instruct | Matriz | Seguimiento

VO

1| RIESGOS

MIAS.

POBLACIONALES SEGUN
LINEAMIENTOS POLITICA
DE ATENCION INTEGRAL PACAS MPS
EN SALUD-
MODELO INTEGRAL DE
ATENCION EN SALUD -

PAIS Y

No No No

Tabla 33. Sistemas de gestion que no han gestionado sus riesgos.

RECOMENDACIONES

e Se recomienda realizar los ajustes de la Matriz de Riesgos por cada uno de los sistemas, segun las debilidades
encontradas.

e Se recomienda realizar actualizacion de las matrices de Riesgos de procesos y de corrupcion, adoptando las
nuevas acciones que considere convenientes si el riesgo ya estaba identificado, o incluirlo si no estaba, producto
del monitoreo continuo y de otras fuentes de informacion como auditorias internas de calidad y Control Interno,
entre otras. Estas actualizaciones deben ser reportadas a la Oficina Asesora de Desarrollo Institucional, quienes
son los responsables de consolidar esta informacién.




e Se hace necesario fortalecer los mecanismos de difusién y socializacion de los riesgos, para que cada responsable
de las correspondientes areas intensifiquen e involucren a todos los funcionarios y colaboradores en la
participacion de un ambiente de compromiso y autentica conciencia en la blsqueda y ejecucién de acciones
encaminadas a la prevencion y administracion de los riesgos.

e Se recomienda a cada lider de Riesgos y al Lider de Gestidon de Riesgos general, realizar seguimientos mas
exhaustivos al cumplimiento de las directrices de cada sistema, cumplimiento de las acciones y generacion de
informes periddicos de esas tareas realizadas.

e En comparacion con el informe anterior, se evidencid eliminacion de riesgos identificados y no tratados, y
eliminacién de planes de accion ya propuestos, por tal motivo, se recomienda establecer en el Programa de
Gestion Integral del Riesgo, directrices claras y definidas del procedimiento a seguir para eliminar riesgos, para
redefinir acciones, ampliacién de plazo de cumplimiento de metas y sanciones para los incumplidos en la Gestion
del Riesgo y planes de accién de los mismos.

CONCLUSIONES

e Es preciso anotar que el desarrollo de las acciones asi como la responsabilidad de la eficiencia y manejo de los
riesgos que conciernen a los procesos son de exclusivo resorte de su lider.

e |as auditorias de evaluacion y seguimiento son una herramienta indispensable, para que este tipo de actividades
ayuden a mejorar y acercan cada vez mas a la excelencia, reportando a la Oficina de Control Interno los informes
que ésta dependencia solicite a la direccidén del proceso. Las observaciones son tomadas como base para la
mejora continlia y para que todas las personas involucradas se identifiquen y apoyen el desarrollo y avance del
proceso.

e De lo examinado se desprende que se esta trabajando para un manejo adecuado de los mapas de riesgos,

convirtiéndose en un mecanismo para la prevencion de posibles contingencias y ayudando con el cumplimiento de
la mision y objetivos institucionales.

JULIO HERNAN VILLABONA VARGAS
Jefe Oficina Asesora Control Interno

Proyecté: Sandra Milena Mendoza Amado. Profesional de apoyo Oficina Asesora de Control Interno. CPS



