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EMPRESA SOCIAL DEL ESTADO 2023
- . . . Tratamiento del - . . . Tratamiento del
No. | Unidad de riesgo Cod Nombre del Riesgo Causas Descripcion Efectos (Consecuencias) 'Probabllldad Impacto (Riesgo | Zona de Riesgo (Riesgo Riesgo (Riesgo .Probablllt'iad Impact? (Riesgo | Zona de Rl.esgo (Riesgo Riesgo (Riesgo
(Riesgo absoluto) absoluto) absoluto) (Riesgo residual) residual) residual) .
absoluto) residual)
Probabilidad de omision injustificada del plan de
Adquisicion de 993,"0", de la gerencia, los planes de desarrollo - , . |omisién de los instrumentos de planeacion establecidos dentro de 1. Investigaciones administrativas, fiscales
. . GJU- |institucionales, el plan de compras y en general, de|Falta de planeacion e indebida . . ¥ o y penales . N . N
1 | Bienes, Servicios y X " o la administracion de la entidad, generando una desviacion de la . . . " Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
ADQO01 [los instrumentos de planeacion legalmente|comunicacion. " . " . 2. Inconsistencia en la informacion
Obra . et gestion de lo publico con beneficio propio o de un tercero. .
adoptados, al igual que a las disposiciones suministrada a los entes de control
aprobadas por la junta directiva, segun se requiera.
Probabilidad de no cumplimiento con el principio de: Que por accion u omision no se cumpla con el principio de
Adauisicion de transparencia (pluralidad de oferentes) de las|No publicacion en el SECOP de los actos|transparencia de las actuaciones administrativas relacionadas con - T
5 ’ . GJU- . T . : : ’ . - Investigaciones disciplinarias, fiscales y/o . - . -
Bienes, Servicios y actuaciones  administrativas  relacionadas con|y documentos relacionados con el|convocatorias publicas, privadas y contratacion directa usando el M Baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
ADQ003 ) ) . » ) ; o administrativas.
Obra convocatorias publicas, privadas y contratacion|proceso que se adelanta. poder para beneficio propio o de un tercero con desviacion de la
directa. gestion de lo publico.
No verificacion de requisitos de ley
Adauisicion de . - . (antecedentes judiciales, disciplinarios,|Por accién u omision no se cumple la verificacion de los requisitos - T
. L GJU-  [Probabilidad de no cumplimiento de requisitos en la . ; o Investigaciones  disciplinarias, fiscales, . N . N
3 | Bienes, Servicios y fiscales, paz y salvo de seguridad social,|de la etapa precontractual, lo cual genera una desviacion de la L Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
ADQO04 |etapa precontractual. i Ao " . . ) penales y/o administrativas.
Obra y demas documentos exigidos para la|gestion de lo publico, para beneficio propio o de un tercero.
etapa precontractual).
*Tramite de cuentas sin los documentos
- . . .. _|necesarios. Que por accion u omision no se realice la interventoria o
Adquisicion de Probabilidad de no desarrollar la interventoria of, = . . L, - AT
. . GJU- L, N . No liquidar los contratos dentro de los|supervision de los contratos durante la etapa contractual y|Responsabilidades disciplinarias, fiscales . N . N
4 | Bienes, Servicios y supervision de los contratos, incumpliendo las| , " . o s ) M Muy baja Mayor Reducir el riesgo Muy baja Mayor Reducir el riesgo
ADQO05 ) términos de ley. postcontractual, generando desviacion de la gestion de lo publico a|y/o administrativas
Obra normas vigentes. e ’ " . ’
Equivocada  manipulacion  de  los|beneficio propio o de un tercero.
dncumantne
P Probabilidad de una indebida generacion de: Por accién u omision se generan soportes que no correspondan a
Adauisicion de . . " - y S N - -
. . GJU- |[soportes y evidencias que amparen el cobro de la|Inadecuada gestion de supervision a la|los relacionados con la ejecucion contractual, con el fin de certificar| Investigaciones administrativas y . N . N
5 | Bienes, Servicios y . - . . ” R " . X . Baja Moderado Moderado Reducir el riesgo Baja Moderado Moderado Reducir el riesgo
Obra ADQO07 (ejecucion contractual por parte de los supervisores|ejecucion contractual. la ejecucion y asi dar tramite al cobro de cuentas desviando laffinancieras
de los procesos contractuales. gestion de lo publico para beneficio propio o de un tercero.
1. Investigacion Disciplinarias para el
- . . " contratista e interventores dentro de la
A . - . Anticipos sin el lleno de requisitos legales que puedan garantizar el|. .~ :
Adauisicion de - . ’ .. |Otorgamiento de anticipos sin tener en - o 19 ) .. |institucion y frente a la procuraduria
. L GJU-  [Probabilidad de incorrecto otorgamiento de anticipos ) . cumplimiento de la gestion e inversion del mismo que por accién u " . N . N
6 | Bienes, Servicios y . . ) cuenta los parametros establecidos enla| ~ . ", " " ) ! ) general de la nacién. Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
ADQO08 [y mal manejo de su inversion. - ) . omision se desvié la gestion de lo publico para beneficio propio o de
Obra normatividad que rige la materia. un fercero 2. Hallazgos por parte de los entes de
: control.
3. Detrimento fiscal.
- . Uso de poder de un colaborador de la institucion para dar beneficio
P Posibilidad de uso de poder para priorizar la|, . ) » . ) " .
Apoyo Diagndstico | GAD-ADE: - . ) ‘Conducta irregular en la oportunidad de la atencion de un paciente sin que sus|Demora en la atencion de pacientes con . - ) -
7 L atencion de un paciente por un beneficio en|,— " ) . . . - L ) - L - Media Moderado Moderado Reducir el riesgo Media Moderado Moderado Reducir el riesgo
Especializado 01 articular Tréfico de influencias. condiciones clinicas sean de criterio de priorizacién a cambio de un|condiciones clinicas criticas.
P : beneficio en particular.
Probabilidad de desviacién de dineros piblicos por Que por accion u’ omision se c@swen dineros publicos por parte de » N
" ) ) los servidores publicos y/o ejecutores del proceso, alterando los|- Pérdida de recursos econémicos
alteracion en los registros del sistema DGH.NET con . . : ) I : )
GFI-CAR- . . . registros del sistema DGH.NET con el fin de reflejar menor valor de|- Baja rentabilidad social y financiera de la ) - . -
8 Cartera el fin de reflejar menor valor de los saldos de las|Trafico de influencias o sobornos ) A Muy baja Mayor Reducir el riesgo Muy baja Mayor Reducir el riesgo
01 los saldos de las cuentas por cobrar, en el momento que se|ESE Hospital Universitario de Santander

cuentas por cobrar para beneficio propio o del
terceros.

establezca acuerdo entre el servidor publico y el tercero que
adeudaala E.SE. HUS

- Investigaciones fiscales y disciplinarias
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EMPRESA SOCIAL DEL ESTADO 2023
- . . . Tratamiento del - . . . Tratamiento del
No. | Unidad de riesgo Cod Nombre del Riesgo Causas Descripcion Efectos (Consecuencias) .Pmbab"'dad Impacto (Riesgo | Zona de Riesgo (Riesgo Riesgo (Riesgo !’robablll(.iad Impactfn (Riesgo | Zona de RI?SQO (Riesgo Riesgo (Riesgo
(Riesgo absoluto) absoluto) absoluto) (Riesgo residual) residual) residual) .
absoluto) residual)
- Consecuencias legales
Probabilidad de filtrar informacion confidencial y|Falta de implementacion de un acuerdo - " P . - Perjuicio en la reputacion de la institucion
- GDI-COM; . L - ' Compartir informacién de la historia clinica del paciente a los : ) N -
9 Comunicacion sensible, que atente contra los derechos e intimidad|de  confidencialidad ~efectivo en la . o . ¥ y el paciente Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
01 . 8 " o e medios de comunicacion para beneficio propio o de un tercero. I
de alguin paciente a los medios de comunicacion.  |institucion. - Disminucion de la confianza en la
institucion.
Probabilidad de afectacion de la salud de los
usug rios y .Ia magen de l.a .|nsmu0|on por el trfico . . Que se asignen las Consultas Medicas Especializadas a personas|1. Corrupcion
de influencias en el Servicio de Consulta Externa,|Se omiten los conductos establecidos en L . P : . P
GAM- . . " . o o N e . _|que no solicitaron la consulta a través de los canales institucionales|2. Afectacion de imagen institucional . . N
10 | Consulta externa debido a la asignacion de Citas Médicas|el Procedimiento de Asignacion de Citas. 8 - . . . Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
CEX-002 L . . establecidos de acuerdo al procedimiento, para un beneficio en|3. Intereferencia del acceso a los servicios
Especializadas a personas sin que cumplan el{Medicas GAM-CEX-PR-02 X . .
- . N particular. de consulta medica especializada
procedimiento establecido para este fin, a beneficio!
propio o de un tercero.
_ . .. |Omitir a las conciliaciones realizadas " L " . PR
11 Contabilidad GFI-CON-|Posibilidad - de .ocultar ylo alterar _informacion entre las &reas que alimentan la Modlﬂcar y u- omiti mformacmn contable _entregada por fas|- Sancp nes Iega!es Y dls.0|p|.|nar.|as. Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
01 contable de la entidad para favorecer a un tercero. |, - diferentes areas para beneficiar a un tercero. - Deterioro de la imagen institucional.
informacion contable.
Posibilidad de recibir o solicitar cualquier beneficio, |*Conflicto de Interés " L . " .
GCO-CIN; . ; o N Alteracion y/u omision de informacion reportada en los informes de . AT . . ) N
12 Control Interno con el fin de manipular los informes de auditoria de|*Soborno - . . . -Sanciones disciplinarios y fiscales Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
01 . P . auditoria de control interno para un beneficio en particular.
control interno. Tréfico de Influencias
El Area de Costos hace una revision y analisis de las propuestas
GFI-COS- Posibilidad de favorecer propuestas tarifarias a tarifarias ofertadas por las EAPBS, en las cuales se verifica los|- Detrimento econdmico.
13 Costos o1 través del andlisis de costos, con el fin de influenciar| Tréfico de influencias. costos por cada servicio de la ESE HUS y da el concepto de|- Deterioro de la imagen institucional. Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
la adjudicacion del contrato. favorabilidad, con cifras no reales o alteras, dando como resultado|- Sanciones disciplinarias y legales.
la aceptacion de la oferta presentada por la EAPBS a favorecer.
Posibilidad de afectacion econémica y en la imagen |Intereses particulares para la dilacion de " . AT .
- . L Que por accion u omision del operador disciplinario deje vencer los| 1. Sanciones
14 Defensa Judicial y |GJU-CID-|institucional por Dilacion de los procesos con elllos  procesos para  obtener un|: . " N ” X L . . . o
S - - P . L tiempos establecidos por la normatividad desviando la gestion|2. Repercusiones penales y disciplinarias Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
Extrajudicial 01 proposito de obtener el vencimiento de términos o la|vencimiento o la prescripcion de los! iy N . - N -
L . - publica con el fin de beneficiar a un tercero o asi mismo. 3. Detrimento econdmico
prescripcion del mismo a favor de un tercero. términos.
- " - . Por accion u omisién se presente extralimitacion voluntaria o .
Defensa Judicial y |GJU-CID- Posibilidad de afectacién econémica y en a imagen Intereses particulares para extralimitarse|involuntaria de sus facultades legales por parte de los funcionarios 1 Sanciones
15 A y institucional por Exceder las facultades legales en o s . . g N p P ... |2. Repercusiones penales y disciplinarias Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
Extrajudicial 02 ) X las facultades legales. de la Oficina Control Interno Disciplinario causando una desviacion N -
los fallos a causa de intereses particulares. " ¥ . B 3. Detrimento econémico
de la gestion publica para el beneficio de un tercero o propio.
Que por accion u omision se de el vencimiento de términos para
- Probabilidad de vencimiento de términos judiciales: presentar, recursos o contestaciones en lo relacionado af- Detrimento Patrimonial
Defensa Judicial y |GJU-DJE-| . " . . IR . A P . s A . - . -
16 Extraiudicial o1 sin realizar las actuaciones que corresponda a la|Indebida representacion judicial procedimientos  administrativos,  judiciales o  contencioso|- Investigaciones penales, administrativas, Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
) ESE HUS. administrativos, con desviacion de la gestion de lo publico para|legales y judiciales
beneficio propio o de un tercero.
- - . " - o . Por accién u omision no ejecuten de las obligaciones de cobro de|1.  Responsabilidades  disciplinarias,
17 DefensavJu.dlnc:laI Y | @JU-DJE: |Probabiidad de no ejecucion de las obligaciones de|No vref-)llvzauovn de las gestiones de cobro cartera en favor de la ESE HUS con desviacion de la gestion de lo|fiscales y/o administrativas. Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
Extrajudicial 02  [cobro de cartera a favor de la ESE HUS. prejuridico y juridico. o . B . o
publico a beneficio propio o un de un tercero. 2. Detrimento patrimonial
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- . . . Tratamiento del - . . . Tratamiento del
No. | Unidad de riesgo Cod Nombre del Riesgo Causas Descripcion Efectos (Consecuencias) 'Probabllldad Impacto (Riesgo | Zona de Riesgo (Riesgo Riesgo (Riesgo !’robablllt.iad Impact? (Riesgo | Zona de Rl.esgo (Riesgo Riesgo (Riesgo
(Riesgo absoluto) absoluto) absoluto) (Riesgo residual) residual) residual) .
absoluto) residual)
- - . " *Favoritismo
Probabilidad  de ommrly alterar |nforma0|p n del *Soborno Modificar y/o ocultar informacién del estado de salud delf- Inhabilidades publicas.
Desarrollo del GTH-DTH|estado de salud, fisico, mental y social dell, . . . . ” - . - . N . N
18 . .., . |*Tréfico de influencias colaborador o trabajador durante la valoracion médica para|- Deterioro de la Imagen Institucional. Baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
Talento Humano 01 colaborador o trabajador en una valoracién médica, . .
" ] beneficiar un tercero. - Sanciones legales.
para un beneficio propio o de un tercero.
Conducta Irregular
GID-DOC. Posibilidad de omitir requisitos en la verificacion de Incumplimiento a la aplicacion del Codiao Durante el proceso de verificacion se ocultan los requisitos
19 | Docencia - Servicio hojas de vida de los docentes para un beneficio en| , . P y " P 8 9 obligatorios que debe tener el personal docente para obtener|Deterioro de la imagen institucional Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
01 " de integridad y ética profesional. . .
particular. beneficios propios o de un tercero.
DOCENCIA, GID-DOCH Posibilidad de omitir requisitos en la verificacion de: Incumplimiento a la anlicacion del Cédido Durante el proceso de verificacion se ocultan los requisitos
20 | INVESTIGACION E hojas de vida de los docentes para un beneficio en P . . P . 9 obligatorios que debe tener el personal docente para obtener|Deterioro de la imagen institucional Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
01 " de Integridad y Etica profesional. . .
INNOVACION particular. beneficios propios o de un tercero.
Posibilidad de presentarse €l hurto de activos ylo llncumpllmlenlto del prgcedlmlentg de 1: Pérdida .° hurto de los acltlvos ylo
) ingreso y salidas de activos y/o bienes bienes propiedad planta y equipo de la
bienes de la ESE HUS, por parte de colaboradores " . . "
" X AR, .. |de la ESE HUS, que se gestiona al|Posibilidad que se desaparezca de forma fisica los activos y/o|ESE HUS . N . -
21 | Dotacion e Insumos | DTI-001 |internos que genera una disminucion en la gestion . ) . . ) o Muy baja Mayor Reducir el riesgo Muy baja Mayor Reducir el riesgo
L . |Almacén. bienes propiedad planta y equipo de la ESE HUS. 2. Detrimento patrimonial
de lo publico y como resultado para el beneficio|, - N N AT
) Incumplimiento a la aplicacién del 3. Sanciones disciplinarias, fiscales y
propio o para un tercero. o R o :
codigo de integridad y ética profesional. penales.
o GSQ-EST{Posiiidad de dafiar o alterar los equipos de|*Conducta iregular Accion de afectar el funcmnamlenvt'o de los equ!pos de estenhzamop, - Falta de.oponumdvaq ep el desarrollo de . o ) o
22 Esterilizacion b . " . . generando atrasos en la prestacion de servicios para un beneficio|un procedimiento quirdirgico. Baja Mayor Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
01 esterilizacion por un beneficio en particular. Vandalismo B y . L
propio o en particular. - Detrimento patrimonial.
GFLFAC- Probabilidad de apropiacion o malversacion de|*Trafico de influencias Subfacturar u omitir la facturacion de procedimientos en servicios de - Detrimento patrimonial
23 Facturacion dineros publicos a través del proceso de recaudo|*Conflicto de intereses salud a terceros (particulares) durante el recaudo realizado en caja, . patr Lo Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
01 " | . ! N . . N - Deterioro de la imagen institucional.
realizado en caja, para un beneficio en particular. ‘Conducta irregular para un beneficio propio o de un tercero.
“No  contar  con  heramientas 1. Perd@a de recursos econémicos
e , " ) . . . 2. Sanciones
_ " - . |técnologicas y procedimentales para el|Que por accion u omision se realice pedidos sin una herramienta N . o
Posibilidad de afectacion econdémica por realizar " o . X . . 3. Deterioro de la imagen institucional
. GAT-FAR{ " . 8 L control de pedidos técnica que permita controlar los inventarios de la farmacia para . N . N
24 Farmacia pedidos sobrestimados debido a desconocimiento|,, L . ¥ o .. _|4. Demandas Baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
CP001 . . Desconocimiento de los consumos de|beneficio propio o para un tercero con desviacion de la gestion
de los consumos o en beneficio propio o un tercero. N - - . 5. Reprocesos
medicamentos y dispositivos médicos de|publica de recursos. . - . .
AR 6. Baja rentabilidad social y financiera del
la institucion. .
Hospital
1. Pérdida de recursos econémicos
- " - " L . ) 2. Sanciones
Posibilidad de afectaciéon econémica por multa y: Por accion u omision de control de inventario de productos N . -
- . . N - . y . .| 3. Deterioro de la imagen institucional
. GAT-FAR{sancion del ente regulador debido a perdidas de|*Control de Inventarios ineficaces farmacéuticos se generar perdidas de los mismo para beneficio . - . N
25 Farmacia P - . o " N 4. Demandas Muy baja Mayor Reducir el riesgo Muy baja Mayor Reducir el riesgo
CP002 |[productos farmacéuticos generando un beneficio|*Falta de control a prestamos propio o para un tercero(s) con desviacion de la gestion publica de 5. Reprocesos
propio 0.3 un tercero. recursos. 6. Baja rentabilidad social y financiera del
Hospital
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EMPRESA SOCIAL DEL ESTADO 2023
- . . . Tratamiento del - . . . Tratamiento del
No. | Unidad de riesgo Cod Nombre del Riesgo Causas Descripcion Efectos (Consecuencias) 'Probabllldad Impacto (Riesgo | Zona de Riesgo (Riesgo Riesgo (Riesgo .Probablllt'iad Impact? (Riesgo | Zona de Rl.esgo (Riesgo Riesgo (Riesgo
(Riesgo absoluto) absoluto) absoluto) (Riesgo residual) residual) residual) .
absoluto) residual)
Probabilidad en la entrega de Informacion . . "
. . 1. Sanciones por entes de inspeccion,
Clasificada o Reservada que se encuentra alojada . " . . AR
" N - . Entrega de informacion clasificada o reservada a un tercero sin|control y vigilancia.
Gerencia de la GII-GEI- |en las plataformas Software de la ESE HUS,|*Favorecimiento propio de un tercero L L . N - . N . N
26 - - ) Sl - - . ) cumplimiento de los requisitos legales y/o establecidos por la|2.Detrimento patrimonial Media Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
Informacion 01 vulnerando la normatividad aplicable en el manejo|*Incumplimiento al cédigo de integridad |~ " ", . " . " .
. . X . d institucion para su beneficio. 3.Generacion de informacion errénea.
de esta informacion, obteniendo un beneficio propio . . -
4.Perdida de informacion.
o de un tercero.
Posibilidad de favorecer propuestas mediante la|, . . PR
GAF-GEA evaluacion técnica del proveedor sin el cumplimiento Favoritismo Favorecer una propuesta que debera evaluar bajo los parametros|- Procesos disciplinarias.
27 | Gestion Ambiental . P . N it *Conducta irregular ambientales de un posible proveedor o prestador de un servicio|- Sanciones legales. Baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
01 de la normatividad ambiental vigente, para unl,, 8 " N . o
. . ‘Soborno para un beneficio en particular. - Deterioro de la imagen institucional .
beneficio en particular.
Posibilidad de ocultar y/o alterar informacion|*Conducta Irregular . . » . T . -
" . GMC- . ) " N - Modificar y/o ocultar la informacion de los indicadores institucionales |- Sanciones Legales y Financieras. ) - . -
28 | Gestion de Calidad correspondiente al Sistema de Informacion para la|*Favoritismo . ! . N . e Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
GCA-01 . . N n . . ylo normativos, para un beneficio propio o de un tercero. - Deterioro de la imagen institucional.
Calidad en Salud, para un beneficio en particular. ‘Conflicto de intereses
s " *Con irregular - Fallecimien I ien
Posibilidad de complicacién o muerte por dificutad *ﬁg dcuui;a Iir:ig:ti de las frecuencias D:t:;en(:otﬁongf\cio:rgace e
Gestion de Cuidados | GCI-GCI- [en la accesibilidad a la institucion, a la oportunidad P El nivel de poder de decision de un colaborador a la hora de brindar N . . N . N
29 . " ; ) .~ |contratadas . . . " e, - Complicacion del paciente Media Mayor Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
Intensivos 01 en la atencion y a la seguridad del paciente, debido|, . . |ono, asistencia médica al paciente critico en la institucion. . N s
. N No adherencia a los compromisos - Deterioro de la imagen institucional
a un beneficio particular. -
contractuales - Mayores costos en la atencion
" Pre il rdi h n i . A . . . L
Gestion de la GTE-GTE{ .Ob?b. dad (.je perdida o hurto de un equipo *Conducta irregular. Hurto de un equipo biomédico algiin servicio de la ESE HUS, para|- Detrimento patrimonial. . N . N
30 . biomédico existente en la ESE HUS, para un|, ) - ) ; " " L Media Mayor Reducir el riesgo Baja Mayor Reducir el riesgo
Tecnologia 01 . N Mercado negro de equipos biomédicos. |un beneficio propio o de un tercero. - Afectacion en la prestacion del servicio.
beneficio en particular.
Gestion de GUR- |Posibilidad de no brindar la atencién al paciente en Negar la atencion al paciente que consulta al servicio de urgencias,|Aumento en la presentacion de eventos
31 . . . ap Conducta irregular debido a beneficios personales por parte del personal asistencial y|adversos (morbilidad y/o mortalidad) en el Media Catastrofico Reducir el riesgo Muy baja Catastrofico Reducir el riesgo
Urgencias GUR-01 |el servicio de urgencias por un beneficio personal. IV .
administrativo. paciente.
Posibilidad de aprobacion del presupuesto anual de| \ . ., . Se pueds presentar detr!mento ecov?onjlco
. L .. |Omision de los requisitos legales para . . . para la ESE HUS, sanciones economicas
o GDR- [la ESE HUS, sin el cumplimiento de los requisitos N " Saltarse los controles y conceptos obligatorios establecidos para la . N . N
32 | Gestion Directiva - . |dar celeridad a la aprobacion de; " . N de los entes de control y procesos Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
GDR-01 |legales, con el objetivo de obtener beneficios aprobacion del presupuesto, buscando un beneficio particular. R
. B . - recursos. disciplinarios, fiscales y penales, entre
particulares para los miembros de la junta directiva. ofros
Posibilidad de ocultamiento de documentos en|, .
GlI-GDO- |custodia en razén a la autonomia que tiene el Conducta Irregutar Manipulacion y ocultamiento de informacion por parte del personal - Procesos Disciplinarios
33 | Gestion Documental ” g . *Sobornos P . y ,p P ! P - Sanciones legales Muy baja Mayor Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
01 proceso de gestion documental beneficiando a un|,,. . que custodia los documentos para un beneficio en particular. N o
. Tréfico de Influencias - Perdida de Credibilidad
tercero determinado.
*Falta de oportunidad en la programacion VI
o P prog - Procesos Disciplinarios.
- N quirdrgica :
Posibilidad de favorecer la priorizacion de|, . - L . " - Sanciones legales.
" . GSQ- ) R ) ‘Conducta irregular Solicitar beneficios directamente a los usuarios para gestion en la . ) U ) - . -
34 | Gestion Quirdrgica agendamiento de eventos quirlrgicos a cambio de|,, . A - " L - - Deterioro de la imagen institucional. Baja Mayor Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
GSQ-01 . ) Falencias administrativas en los tramites| programacion de procedimientos quirdirgicos. o "
un beneficio particular. . - Afectacion directa en la prestacion de los
correspondientes a la EPS L
N servicios de salud.
(autorizaciones).
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- . . . Tratamiento del - . . . Tratamiento del
No. | Unidad de riesgo Cod Nombre del Riesgo Causas Descripcion Efectos (Consecuencias) .Pmbab"'dad Impacto (Riesgo | Zona de Riesgo (Riesgo Riesgo (Riesgo !’robablll(.iad Impactfn (Riesgo | Zona de RI?SQO (Riesgo Riesgo (Riesgo
(Riesgo absoluto) absoluto) absoluto) (Riesgo residual) residual) residual) .
absoluto) residual)
Posibilidad de perdida o hurto de insumos, reactivos
GAT-HEM y equipos biomédicos necesarios dentro del proceso “Abuso de confianza sustraer un equipo biomédico, reactivo o insumo del Hemocentro|- Detrimento Patrimonial
35 Hemocentro o1 del banco de sangre y el servicio de gestion *Conducta Irreqular para un uso diferente por lo establecido por la ESE HUS, para un|- Afectacion en la prestacion del servicio Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
pretransfucional, para un beneficio propio o de un g beneficio en particular. - Procesos Disciplinarios
tercero.
Posibilidad de uso de poder para obtener beneficios|,. . y Uso de poder de un colaborador de la institucion para dar beneficio " .
P GIN-HOS " . ) Trafico de Influencias M . . - o Demora en la atencion de pacientes con ] N ) -
36 Hospitalizacion en la atencion de un paciente por un beneficio en|, en atencion de un paciente sin que sus condiciones clinicas sean . - " Media Moderado Moderado Reducir el riesgo Media Moderado Moderado Reducir el riesgo
01 N ‘Conducta Irregular - L i y N condiciones clinicas criticas.
particular. de criterio de priorizacion a cambio de un beneficio en particular.
Posibilidad de priorizar la atencion de un paciente|*No disponibilidad de agenda inmediata -Inoportunidad en los Diagnésticos de los
37 Imagenclogia GAD-IMA. a.mbul’atgno, gn Iq p.rogramac.lor.] dt.e' un estudio! *Conducta |.rregu|ar. Omision y/o alteracion en Ig .|dent|ﬁcacmn de Ia§ necemdgdes reales|pacientes o Baja Moderado W Reducir el risgo Muy baja Moderado Moderado Reducr el iesgo
01 diagnostico sin criterio de priorizacion, para un|*Trafico de influencias de personal, entre los servicios para un beneficio en particular. - Procesos disciplinarios
beneficio personal o en particular. *Soborno -Deterioro de la Imagen Institucional
- . " . ’ ) " ) . - i Legales y Fiscales.
GIN-INF- Posibilidad de filtrar informacion sensible de los! Divulgar informacion confidencial de los pacientes en el contexto de|_ gz;‘;;::z;g?{:: yean::tifjcional
38 Infectologia o1 pacientes para obtener un beneficio personal o en|Conducta Irregular Infecciones Asociadas a la Atencion en Salud (IAAS), para un|_ Procesos Disci Iina?rios ’ Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
particular. beneficio en particular. R P ’
- Multas Econémicas.
Posibilidad de hurto o perdida de material durante el
GAF-FR- proceso de mantenimiento de la planta fisica y/o|Omision en la supervision de los|Sustraccion de materiales y suministros que se utilizan para elf- Detrimento Patrimonial
39 Infraestructura o1 equipos industriales de la ESE Hospital Universitario|mantenimientos a la planta fisica y/o|mantenimiento de la planta fisico y/o equipos industriales, para|- Dafio reputacional Baja Mayor Alto Reducir el riesgo Muy baja Mayor Alto Reducir el riesgo
de Santander, para un beneficio propio o de un|equipos industriales obtener un beneficio propio o de un tercero. - Procesos disciplinarios
tercero.
Probabilidad de falsificacion de documentos|*Tréfico de Influencias " . " - .
Inareso del Talento | GTH-ITH- | pertinentes ara el ingreso de personal seqdn el|“Favoritismo Alteracion en los documentos que se requieren para la contratacion |- Inhabilidades publicas.
40 9 P s P 9 . s . 9 N . de un tercero en un perfil ejecutor, para el beneficio propio o de un|- Deterioro de la Imagen Institucional. Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
Humano 01 perfil solicitado, para beneficio propio o de un|*Conducta irregular .
N tercero. - Sanciones legales.
tercero. ‘Soborno
Posibilidad de aprobar un proyecto de investigacion|Omisién en la revision exhaustiva del|El Comité de Etica en investigacion en la revision de los proyectos, i Coqsg;uenmas Iegale.s' P
L GID-INV- . N o - o . L VSRR .| - Perjuicio en la reputacion de la institucion . . ) N
41 Investigacion o1 que incumpla los principios éticos de la institucion|cumplimiento de la evaluacion técnicofavale sin cumplimiento de los principios éticos para un beneficio| Disminucién de la confianza en la Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
por favoritismo. cientifico y ética de los proyectos. propio o de un tercero. T
institucion.
Posibilidad de perdida o hurto de reactivos, insumos|,, . . . .
- - " Falla de seguridad en el Laboratorio " - . |-Detrimento Patrimonial
o GAD-LCL|ylo dispositivos médicos utilizados dentro de los| .. . Sustraccion de elementos utilizados en el proceso del Laboratoriof ~." .~ - X N ) N
42 | Laboratorio Clinico L - L Clinico L . ] -Disminucion en la productividad del Baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
01 procedimientos de Laboratorio Clinico, para un|, . Clinico, para un beneficio propio o de un tercero L
. . ‘Conducta irregular servicio.
beneficio en particular.
Probabilidad de incurrir en conflictos de intereses|Omision o manipulacion en la habilitacion o P - Consecuencias legales.
GDI-MER; L - . L Ofrecer servicios inexistentes en la institucion para obtener . P e . - . N
43 Mercadeo por negociacion o promocion de servicios|de los servicios prestados por la . . - Canciones econémicas a la institucion. Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
01 o . e beneficios propios o de un tercero. L . e
inexistentes en el Hospital. institucion. - Desprestigio a la imagen institucional.
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Tratamiento del

Tratamiento del

No. | Unidad de riesgo Cod Nombre del Riesgo Causas Descripcion Efectos (Consecuencias) .Pmbab"'dad Impacto (Riesgo | Zona de Riesgo (Riesgo Riesgo (Riesgo !’robablll(.iad Impactfn (Riesgo | Zona de RI?SQO (Riesgo Riesgo (Riesgo
(Riesgo absoluto) absoluto) absoluto) (Riesgo residual) residual) residual) .
absoluto) residual)
*Se omiten las actividades descritas en " . R
" 1. Afectacion de imagen institucional
- ” . - el contrato para la seleccion y compra de il e o
Probabilidad de afectacion de la imagen institucional| , . . - S - . ) ... |2. Afectacion economica a la institucion
. L " Alimentos con  Propdsitos  Médicos|Posibilidad de solicitudes excesivas de alimentos con propésitos N S
por inadecuada solicitud de Alimentos con - o . o .~ 3. Investigacion disciplinaria a los
- . . N Especiales (APME) médicos especiales generadas por los nutricionistas clinicos . N
. GAT-NUT-{Propésitos Médicos Especiales (APME), debido a la|, . . . N o X N profesionales implicados . N ) N
44 Nutricién " i o Se omite la existencia de producto en|favoreciendo una casa farmacéutica o laboratorio con la finalidad de . Baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
CP 001 [no contemplacion de las necesidades metabdlicas|. . o " . . ! .. . |4. Afectacion del estado de salud de los
! R . inventario, generando solicitud de pedido|beneficios personales, sin contemplar las necesidades metabdlicas| . R
de los pacientes en hospitalizacién beneficiando a N . . L : e pacientes en hospitalizacion  por
. de alimentos con propositos médicos|y clinicas de los pacientes en hospitalizacion. : . .
un laboratorio. . 3 inadecuado suministro de alimentos con
especiales  (APME) homoélogos no . - X
- . " propositos médicos especiales
justificados por tolerancia en paciente.
Posibilidad de no oportunidad en la atencion y|*Conducta irregular . . . -
. . N - . N L .__|Los profesionales en salud no asisten a las juntas médicas de su N .
. GAM-  [seguridad del paciente, debido a la inasistencia de[*No cumplimiento de las frecuencias " 8 L, . N - |- Complicacion del paciente " N . N
45 Oncologia . . o pertinencia, por decision propia, sin embargo se continia . _— Media Mayor Alto Reducir el riesgo Baja Moderado Moderado Reducir el riesgo
ONC-01 |los profesionales en salud a las juntas médicas de|contratadas ) L - Deterioro de la Imagen Institucional
X ) . N N reconociendo el cumplimiento de lo contratado.
su competencia, debido a un beneficio en particular. |*Intereses personales
L ) " . L . ) - -Detrimento Patrimonial
GAD-PAT. Probabilidad de perdida o hurto de reactivos e|Falta de control en el consumo de los|Brindar prioridad a un paciente ambulatoria en la programacion de -D;;rirmir;ign ae”r:mga roductividad del
46 Patologia o1 insumos utilizados en la realizacion de estudios|insumos y reactivos utilizados en lajun estudio diagndstico omitiendo los pasos en el procedimiento de sevicio P Media Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
histopatdlogicos, para un beneficio en particular. realizacion de estudios histopatologicos. |agendamiento, obteniendo un beneficio propio o de un tercero. P -
-Falta de eficiencia en el servicio.
GDI-PLA- Probabilidad de desviacion de recursos del Plan|Omision en la revision de los|Alteracion en los documentos correspondientes al Plan Operativo|- Sanciones legales y financieras.
47 Planeacion o1 Operativo Anual de Inversiones por uso indebido del{documentos  por parte del area|Anual de Inversiones para obtener beneficios propios o de un|- Detrimento patrimonial. Baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
poder para un beneficio en particular. planeacion y financiera. tercero. - Deterioro en la imagen institucional.
. e . *Trafico de Influencias - .
" Probabilidad de no identificacion de las necesidades|, - . " e . -Inhabilidades publicas
Planeacion del s - |*Favoritismo Omision y/o alteracion en la identificacion de las necesidades reales y y . . ) N
48 PTH-01 |reales de personal en los servicios para un beneficio|,, . L y N -Deterioro de la Imagen Institucional Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
Talento Humano 8 . ‘Conducta irregular de personal, entre los servicios para un beneficio en particular. .
propio o en particular. N -Sanciones legales.
‘Soborno
Posibilidad de favorecer un tramité contractual con| . . ., - Respaldar la solicitud de la necesidad para la viabilidad financiera . PR
GFI-PRE- . .. |Omision en la revision del presupuesto| . L i - Sanciones legales y disciplinarias . N . N
49 Presupuesto el fin de adjudicar recursos para su viabilidad sin que cumpla con los requisitos para la expedicion del respaldo N . AP Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
01 . para aprobar. ! . - Deterioro de la imagen institucional
financiera. presupuestal para obtener beneficios propios o de un tercero.
Probabilidad de afectacion de la salud de los:
usuan0§ yla |magen de la institucién pqr .E| trafico . . Que se asignen Citas de Rehabilitacion (Terapia Fisica, . Corrupq'on . o
GAT-REH! de influencias en el servicio de|Se omiten los conductos establecidos en Ocupacional, Lengusie y Audiologia) a personas que o solicitaron 2. Afectacion de imagen institucional
50 Rehabilitacion Rehabilitacién,debido a la asignacion de Citas a|el procedimiento de asignacion de citas! P ! g ey 9 . p . g . 3. Intereferencia del acceso a los servicios Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
01 . - la consulta a través de los canales institucionales establecidos de L
personas sin que cumplan el procedimiento| GAN-CE-PR-2 acuerdo al procedimiento. para un beneficio en particular de Rehabilitacion
establecido para este fin para beneficio propio o de P P P ’ 4. Afectacion de la salud del paciente
un tercero.
- . " *Favoritismo - .
Retiro del Talento |GTH-RTH Prc?babllldad de anlterar ylo gmltlr informacién de Iqs *Soborno Modificar y/o ocultar informacion en los examenes de retiro i Inhab}lldades piblicas. - . - . N
51 exdmenes de retiro ocupacional para un beneficio|,. . . . . . - Deterioro de la Imagen Institucional. Baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
Humano 01 Trafico de influencias ocupacional para un beneficio en particular.

en particular.

*Conducta Irregular

- Sanciones legales.
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Tratamiento del

Tratamiento del

No. | Unidad de riesgo Cod Nombre del Riesgo Causas Descripcion Efectos (Consecuencias) .Pmbab'"dad Impacto (Riesgo | Zona de Riesgo (Riesgo Riesgo (Riesgo !’robablluliad Impad? (Riesgo | Zona de ngsgo (Riesgo Riesgo (Riesgo
(Riesgo absoluto) absoluto) absoluto) (Riesgo residual) residual) residual) .
absoluto) residual)
- Detrimento patrimonial.
52| Servicios bisicos GAF-SBA{ Posibilidad de perdida Qe equo; y bienes publicos *Conduqa irregular Hurto de equipos y.b|enes publicos de algin servicio de la ESE|- Afgcta la adecuada prestacion de Media Moderado Ve Reducir el risgo Muy baja Moderado Yk Reducr el iesgo
01 para obtener un beneficio en particular. Vandalismo HUS para un beneficio propio o de un tercero. servicio.
- Procesos disciplinarios.
Slstem.a’ de GMC-SIU- Probaml@ad de facmta.r.el acceso a la pres.tar:wn y *Soborno . Un usuario ofrezca un beneficio en particular, a cambio de acceder|- Deterioro de la imagen institucional ) N . -
53 Informacion del agendamiento de servicios de salud a cambio de un|*Trafico de Influencias - NP I Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo
. 01 . . N - a un servicio de salud que presta la institucion. - Proceso disciplinario
Usuario beneficio lucrativo. Favoritismo
Probabilidad de acceso no autorizado a los sistemas|, - . No continuidad del Servicio
X Lo . Favorecimiento propio o de un tercero . . " . . . .
. de informacion instalados en los servidores de la,, - - . Acceder y manipular informacion confidencial por ingresos no|Informacion Errénea
Sistemas de GlI-SIS- . " . Incumplimiento al codigo de Integridad . ) . o . . " ) - . -
54 - ESE HUS sin requisitos, que representa un ingreso|, . . autorizados a los sistemas de informacion instalados en los|Sanciones por entes de inspeccion, Media Moderado Moderado Reducir el riesgo Baja Moderado Moderado Reducir el riesgo
Informacion 01 - " . o Presiones Indebidas ) ; ) N
a informacion confidencial que puede ser facilitadal, . X " servidores de la ESE HUS, para un beneficio en particular. control y vigilancia.
) Sistemas de informacién vulnerables i
para fines propios o de un tercero. Toma de decisiones erradas.
e - . . Realizar pagos sin sus debidos soportes y cumplimento de los|- Investigaciones administrativos y/o
55 Tesoreria GF:)J 1ES zg:izig:ad de realizar un pago sin el lleno de Tréfico de influencias. requisitos descritos en el procedimiento de cuentas por pagar para|disciplinarios. Muy baja Moderado Moderado Reducir el riesgo Muy baja Moderado Moderado Reducir el riesgo

beneficio propio o de un tercero.

- Deterioro de la imagen institucional.




