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INTRODUCCION

La Oficina de Control Interno de la ESE Hospital Universitario de Santander- HUS, en cumplimiento a lo dispuesto por el
Decreto 1499 de 2017 donde se actualizé el Modelo Estandar de Control Interno -MECI para todas las entidades del Estado,
donde la “Evaluacién del Riesgo” ha sido contemplada como uno de los componentes de la nueva estructura del MECI, como
ente evaluador independiente, en aras de fortalecer el trabajo institucional, de dar un marco de referencia para el buen
gobierno, ha verificado la efectividad y el respectivo cumplimiento del Plan de Manejo de Riesgos de la ESE HUS, el sistema
de administracion del Riesgo v las estrategias implementadas para asegurar la mitigacion de toda situacion que pueda
entorpecer el normal desarrollo de las funciones, que impiden el logro de los objetivos estratégicos y el cumplimiento de la
misién institucional.

En este sentido, la Oficina de Control Interno ejerce su rol de seguimiento permanente a las actividades implementadas por
los diferentes responsables de la entidad, encaminadas al fortalecimiento, desarrollo e implementacion de una Politica de
Administracién del Riesgo, colaborando asi en la consolidacion de un entorno organizacional orientado hacia la prevencion.

Este informe se encuentra delimitado entre el 1 de enero y el 29 de marzo de 2022 y muestra el avance del HUS en tema
de la Gestion Integral del Riesgo.

I.  SEGUIMIENTO Y CONTROL

El seguimiento y el control a las acciones contenidas en el Plan de manejo de riesgos del HUS, es adelantado por la Oficina
de Control Interno de la ESE Hospital Universitario de Santander, donde se publico en la pagina web de la Entidad los
resultados de dichas acciones.

Il. OBJETIVO DEL SEGUIMIENTO

o Establecer el nivel de cumplimiento en la elaboracion de las matrices de riesgo en los sistemas de Gestion del Riesgo
Institucionales, atendiendo a los lineamientos dados segun su metodologia de aplicacion.

. ALCANCE

Hacer seguimiento a la gestion adelantada durante el primer trimestre de 2022, con respecto al cumplimiento al elemento
MECI: Evaluacién del Riesgo analizando la actualizacion del Mapa de Riesgos, la formulaciéon de una Politica para la
Administracién de los riesgos identificados y la implementacién de Acciones Preventivas para mitigarlos.

IV. GESTIONES REALIZADAS

En atencién a la segunda linea de defensa que ejerce las funciones de monitoreo, Gestidn Integral del Riesgo ha realizado
las siguientes acciones:



¢ La Oficina Asesora de Desarrollo Institucional realizé socializaciones y capacitaciones a todos los lideres de los procesos
y sistemas. Se relacionan:

1. Dia de Eje Gestion del Riesgo:

Personal Piso 8 Personal Hemocentro

Capacitacion lideres de procesos y sistemas de Riesgo
Fuente: Informe de Gestion del Riesgo




Esta estrategia se llevé a cabo del 1 al 31 de enero de 2022 con el objetivo de fortalecer los conocimientos del Eje de Gestion
del Riesgo.

La poblacién objeto se definié para (i) lideres de proceso y sistemas de riesgo, (i) colaboradores y ejecutores de proceso

Del 01 al 31 de enero se realizaron reuniones en remoto y presencial, con una intensidad de 2 horas en los diferentes pisos
y servicios de la ESE HUS donde se conto la participacion de 346 colaboradores y 48 lideres de proceso y sistemas de riesgo
que equivale al 100% de cobertura.

2. Capacitacion general de Gestion Integral del Riesgo,
Se realiz6 el 09 de febrero de 2022 en el Auditorio Mayo y se contd con la participacion de 35 personas entre
funcionarios y colaboradores.

3. Reuniones personalizadas con los lideres para el acompainiamiento en la identificacion y valoracion de los
riesgos.
La lider de gestién del riesgo evidencia el acompafiamiento personalizado a cada proceso por medio de mesas de
trabajo en donde se asesord en la metodologia para la identificacién y valoracién de los riesgos, adicionalmente,
realiza los seguimientos respectivos a los lideres de procesos y sistemas, a su vez establece continua comunicacion
para asi culminar con éxito la meta trazada para la vigencia por sistema y a su vez como eje de Acreditacion.

4. Actualizacion del Programa de Gestion Integral del Riesgo.

En diciembre de 2021 se trabajé en conjunto con la Oficina de Control Interno en la actualizacién del Programa de
Gestion Integral del Riesgo.

V. RESULTADOS DEL SEGUIMIENTO

Se evidencié la implementacion de la Politica de Gestidn del Riesgo identificando e implementando los siguientes sistemas
de riesgos:

Sistema Responsable Model_o’ de Programa | Matriz
Gestion

1 | RIESGOS DE PROCESOS O GESTION Desarrollo DAFP Si Si
Institucional

2 | RIESGOS DE CORRUPCION Desarrollo DAFP Si Si
Institucional

3 | RIESGOS ESTRATEGICOS Desarrollo DAFP Si Si
Institucional

RIESGOS ESTANDARES Y EJES DE 3 . . .

4 ACREDITACION Gestion de Calidad | AMFE Si Si

5 | RIESGOS DE DEFENSA JURIDICA Gestion Juridica | ANDJE Si Si

6 | RIESGOS IMPACTOS AMBIENTALES Ambiente Fisico IS0 14001 | Si Si




Sistema Responsable Model_o' de Programa | Matriz
Gestion
SEGURIDAD DIGITAL, DATOS PERSONALES Y . .
7| SEGURIDAD DE LA INFORMACION UFATI DAFP i Si
8 | SEGURIDAD Y SALUD EN EL TRABAJO Talento Humano | GTC 45 Si Si
RIESGOS DEL SISTEMA DE ADMINISTRACION Subgerendia
9 | DEL RIESGO DE LAVADO DEACTIVOS YDELA | dmﬁnistraﬂva UIAF S Si
FINANCIACION DEL TERRORISMO - SARLAFT
0 | GESTION DEL RIESGO DE EMERGENCIAS Y g;zrdO%iSt'O” del aTC 45 S .
DESASTRES 9
Desastres
RIESGOS DE TECNOVIGILANCIA,
11 | REACTIVOVIGILANCIA, HEMOVIGILANCIA, Calidad AMFE Si Si
FARMACOVIGILANCIA Y BIOVIGILANCIA
RIESGOS DE BRAQUITERAPIA SEGUN Ao Costo.
12 | LINEAMIENTOS DEL MINISTERIO DE MINAS Y Oncolonia MINMINAS | Si NO
ENERGIA. 9
13 | RIESGOS DE PAQUETES INSTRUCCIONALES S:g‘;ﬁf:d del AMFE Si S|
14 | RIESGOS DE GESTION DOCUMENTAL. UFATI DAFP Si Si
‘ Subgerencia de . .
15 | RIESGOS CLINICOS , AMFE Si Si
enfermeria

5.1.1.

Tabla 1. Sistemas de Riesgos en la ESE HUS. Fuente: Informe Desarrollo Institucional

5.1. RIESGOS DE PROCESOS
El enfoque que tiene este sistema, consiste en analizar los factores que puedan afectar el cumplimiento de los objetivos del
proceso.

Documentacion analizada

Este sistema cuenta con los siguientes documentos:

FECHA DE
No | DOCUMENTO VENCIMIENTO
1 GDI-PLA-IN-02 INSTRUCTIVO PARA LA GESTION DE RIESGOS A TRAVES DEL SISTEMA DE 2022-10-01
INFORMACION ALMERA
9 GDI-PLA-IN-04 INSTRUCTIVO PARA LA APLICACION DE LA METODOLOGIA ANALISIS DE MODO DE 2022-11-30
FALLAS Y EFECTOS
3 | GDI-PLA-PG-01 PROGRAMA PARA LA GESTION INTEGRAL DEL RIESGO 2024-12-31
4 | GDI-PLA-IN-03 INSTRUCTIVO PARA LA GESTION DEL RIESGO POR PROCESOS EN LA ESE HUS 2022-10-01

Tabla 2. Documentacion Sistema de Riesgos por Procesos. Fuente: Almera




5.1.2. Implementacion

Se evidencid que se cargaron los mapas de riesgos de los siguientes procesos en la plataforma ALMERA, identificando
107 riesgos asi:

Muy
alta

GAF-IFR0Z  GDI-PLA-04  GFI-CONO1
GFI-TESO01

GAM-CEX01.  GFI-FACO1
GFI-FACO2§  GUR-GUR-01

Alta

GAT-NUTO18  GID-DOCO1S  GTE-GTEQ2

[=]
<
B| e GCM-SIU0L  GFI-CARD1  GIN-INF 02 R 84211 0012021

ledia
= GIU-ADQO3  GIU-DJEO1  GTH-RTHOL GID-DOCO2|  LCL-02
=
o
o - X GAM-CEX02)
Z | Baja 16 29

GIN-HOS01

GAT-REH-02

GAF-GEAQ2  GAF-GEAD4  GAF-GEADS
Muy GCO-CIN-01 GFI-COS02f  GFI-PREOLR GMC-GCAO1
. GAF-IFRO3  GAF-SG01  GDI-COMO2
baja GCO-CIN-02 GMC-GCAO3Y  GMMACEXMCO1

GDI-COM-03  GTH-DTHO2

Moderado

IMPACTO

Catastrofico

81 -
. Aceptable 77,9% Moderado- Alto. Extremo

Total escenarios: 104

Extremo:1.92 %

Alto:10.58 % _‘

Aceptable:9.62 %

\

Imagen 2. Mapa de calor Riesgos por proceso.
Fuente: ALMERA

Moderado:77.88 %

Nivel de riesgo absoluto Nivel de riesgo residual
10 25
Moderado 81 69
Alto 11 9
2 1
Total 104 104

Tabla 3. Cantidad de riesgos identificados y valores segin metodologia DAFP. Fuente: Informe Gestion del Riesgo

Se evidencia la priorizacién de 10 riesgos (Alto=9 y Extremo=1) para esta vigencia y el cargue del respectivo plan de
accion por cada riesgo en Almera, como se muestra en el siguiente cuadro:



PROCESO CANTIDAD DE RIESGOS CANTIDAD DE ACCIONES

Gestion de la Tecnologia
Gestion de Urgencias
Laboratorio Clinico
Rehabilitacién 1 4

Tabla 4. Relacion riesgos priorizados y cantidad de acciones. Fuente: Almera

Consulta externa 1 4
Consulta externa 1 4
Docencia — Servicio 1 4
Facturacion 2 4
Farmacia 1 4
1 4
1 5
1 4

5.1.3. Debilidades encontradas en el mapa de Riesgos por procesos.
Se observaron las siguientes debilidades con relacién a la identificacion de riesgos del sistema:

PROCESO RIESGO
Gestion de Internacion Probabilidad de inadecuado tratamiento al paciente hospitalizado por incumplimiento en la
atencion integral dada la inadecuada comunicacién entre las personas que atienden y cuidan
al paciente
Infectologia Probabilidad de aumento en la incidencia de IAAS en los usuarios por la no aplicabilidad del
personal asistencial a las medidas establecidas por parte de la institucion, generando eventos
adversos asociados a la atencién.
Hospitalizacion - Basico | Probabilidad de no atencidn de recién nacidos debido a la alta afluencia de pacientes y no
Neonatal disponibilidad de cubiculos.

Tabla 5. Riesgos sin analizar. Fuente: Almera

Este sistema de Riesgos esta enfocado a identificar aquellas situaciones que, por accién u omisidn, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.
5.2. RIESGOS DE CORRUPCION

5.2.1. Documentacion analizada — Enfoque

Este sistema cuenta con los siguientes documentos:

FECHA  DE
No| DOCUMENTO VENCIMIENTO
1 GD|-PLA-|N-Q2 INSTRUCTIVO PARA LA GESTION DE RIESGOS A TRAVES DEL SISTEMA DE 2022-10-01
INFORMACION ALMERA
2 | GDI-PLA-PG-01 PROGRAMA PARA LA GESTION INTEGRAL DEL RIESGO 2024-12-31
3 | GDI-PLA-IN-03 INSTRUCTIVO PARA LA GESTION DEL RIESGO POR PROCESOS EN LA ESE HUS 2022-10-01
4 | GDI-PL-PG-01 PLAN ANTICORRUPCION Y ATENCION AL CIUDADANO 2025-04-01

Tabla 6. Documentacion Sistema de Riesgos de corrupcion. Fuente: Almera

5.2.2. Implementacion
Se evidenci6 que se elaboraron mapas de riesgos de corrupcion de los siguientes procesos, identificando 23 riesgos asi:



Media

Muy alta

0012021  ACT-5IS-01
GJU-ADQOOT

GAT-FAR-CPO01  GJU-ADQO01  GIU-ADQO0Z2  GIU-ADQO04  GIU-ADQOOS5

GJU-ADQO03,

PROBABILIDAD

Baja

DEF001 | GAT-NUT-CP 001

GJU-ADQO06  GJU-ADQO08

DTI-001F  GFI-CAR 001

Muy
baja

CIDO01  CID-003  GFI-TES-001 | GJU-ADQO09

GAM-CEX-0018  GAM-CEX-002

Moderado

IMPACTO

16 -
Moderado Alto Extremo
69,6%

Total escenarios: 23

Alto:30.43 % Alto

3043 %

\\ Moderado:69.57 %

Imagen 3. Mapa de calor Riesgos de corrupcion. Fuente: ALMERA

MNivel de nesgo absoluto Hivel de riesgo residual
Moderado 16 20
Alto 7 3
0 0
Total 23 23

Tabla 7. Cantidad de riesgos identificados y valores Sistema de Riesgos de corrupcion. Fuente: Informe Gestion del Riesgo

5.2.3. Resultados
Se evidencia la priorizacion de 3 riesgos (Alto) para esta vigencia y el cargue del respectivo plan de accion por cada
riesgo en Almera, como se muestra en el siguiente cuadro:

PROCESO CANTIDAD DE RIESGOS CANTIDAD DE ACCIONES
Adquisiciéon de Bienes, Servicios y | 1 4

Obras

Cartera 1 4

Farmacia 1 5

Tabla 8. Relacion riesgos priorizados y cantidad de acciones Sistema de Riesgos de Corrupcion. Fuente: Almera



5.2.4. Debilidades encontradas en el mapa de Riesgos de corrupcion

Se observaron las siguientes situaciones, que tienen presentan debilidades con relacion a la evidencia del nivel de avance
reportado:

Observacion 1.

En el control “El profesional universitario de cartera mensualmente realiza la conciliacién de los saldos de cartera con
contabilidad con el fin de verificar que en los estados contables los recursos que entran por tesoreria concuerden con lo
contable y lo correspondiente a cartera, para la cual se debe realizar un acta firmada por las areas respectivas” en su disefio
no se evidencia el actuar en caso de presentarse desviaciones.

Observacion 2.

En el control “El profesional universitario de farmacia quincenalmente realiza la verificacion de forma aleatoria de los
inventarios fisicos en las diferentes bodegas comparando con lo evidenciando el sistema DGH dejando documentado a través
Formato de control de inventarios. En caso de diferencias se soluciona por parte del responsable del inventario”, se
recomienda definir claramente el actuar del responsable del inventario para subsanar las diferencias encontradas.

5.2.5. Recomendaciones

o |dentificar los riesgos de conflictos de interés que pueden presentarse en la gestion del talento humano para la gestion
preventiva de los mismos y la incorporacién de mecanismos de control, atendiendo las recomendaciones dadas en los
resultados del FURAG vigencia 2020.

o Ajustar los controles para que se cumplan los criterios en su disefio y ejecucién descritos en la metodologia del DAFP.

5.3. RIESGOS ESTRATEGICOS
El enfoque de este sistema consiste en la identificacion de riesgos asociados a la administracion de la Entidad, a la misién
y el cumplimiento de los objetivos estratégicos, la definicion de politicas, y el disefio de lineamientos que respondan a las
necesidades de los grupos de valor e interés.

5.3.1. Documentacion analizada — Enfoque

Este sistema cuenta con los siguientes documentos:

FECHA DE
No | DOCUMENTO VENCIMIENTO
1 GDI-PLA-IN-02 INSTRUCTIVO PARA LA GESTION DE RIESGOS A TRAVES DEL SISTEMA DE 2022-10-01
INFORMACION ALMERA
2 | GDI-PLA-PG-01 PROGRAMA PARA LA GESTION INTEGRAL DEL RIESGO 2024-12-31

Tabla 9. Documentacion Sistema de Riesgos Estratégicos. Fuente: Almera

5.3.2. Implementacion
Se identificaron en Almera los siguientes 8 riesgos estratégicos:



Muy alta

GDI-MER-01  GTH-DTH-01

GAF-IFR-01  GDI-PLAOL

GDR-03  GMC-01

PROBABILIDAD

Moderado

Catastrofico

IMPACTO

? -
. Aceptable 87,5% Moderado- ﬁtlt{:. Extremo

Total escenarios: 8

Alto:12.50 %

\ Moderado:87.50 %

Imagen 4. Mapa de calor Riesgos Estratégicos. Fuente: ALMERA

Mivel de riesgo absoluto Mivel de riesgo residual

0 1

Moderado T 6
Alto 1 1

0 ]

Total 8 8

Tabla 10. Cantidad de riesgos identificados y valores Sistema de Riesgos Estratégicos. Fuente: Informe Gestion del Riesgo

5.3.3. Resultados

Se evidencia la priorizacion de 1 riesgos (Alto) para esta vigencia y el cargue del respectivo plan de accién por cada riesgo en Almera,
como se muestra en el siguiente cuadro:

PROCESO CANTIDAD DE RIESGOS CANTIDAD DE ACCIONES
Gestion Directiva 1 4
Tabla 11. Relacion riesgos priorizados y cantidad de acciones Sistema de Riesgos Estratégicos. Fuente: Almera




5.3.4. Debilidades encontradas en el mapa de Riesgos estratégicos.

No se encontraron situaciones que tienen presentan debilidades con relacion a la evidencia del nivel de avance reportado.

5.4. RIESGOS DE ESTANDARES Y EJES DE ACREDITACION

La perspectiva de la Gestion del Riesgo en la Acreditacion en Salud, identifica riesgos por estandares y ejes de acreditacion
con un enfoque preventivo o proactivo.

5.4.1. Documentacion analizada - Enfoque
Este sistema cuenta con los siguientes documentos:

FECHA  DE
No| DOCUMENTO VENCIMIENTO
, | GDI-PLA-IN-02 INSTRUCTIVO PARA LA GESTION DE RIESGOS A TRAVES DEL SISTEMA DE| 000 1001
INFORMACION ALMERA
, | GDIPLAIN-04 INSTRUCTIVO PARA LA APLICACION DE LA METODOLOGIA ANALISIS DE MODO DE | 100 1130
FALLAS Y EFECTOS
3 | GDI-PLA-PG-01 PROGRAMA PARA LA GESTION INTEGRAL DEL RIESGO 20241231

Tabla 12. Documentacion Sistema de Riesgos por Estandares y Ejes de Acreditacion. Fuente: Almera

5.4.2. Implementacion
Se evidencid que se identificaron 137 riesgos en el sistema de riesgos de estandares en la plataforma ALMERA:

Mivel de riezsgo absoluto
51
59
24
Total 134

Tabla 13. Cantidad de riesgos identificados y valores Sistema de Riesgos de Estandares y Ejes de Acreditacion.
Fuente: Informe Gestién del Riesgo

5.4.3. Resultados
De acuerdo a la tabla anterior los riesgos priorizados para esta vigencia son veinticuatro (24), cada uno de ellos cuenta
con su respectivo plan de accion en la plataforma Almera:

ESTADAR / EJE ACREDITACION CANTIDAD DE RIESGOS CANTIDAD DE ACCIONES
Grupo de Estandares de | 1 4

Direccionamiento

Grupo de Estandares de Gerencia 1 4

Grupo de Estandares de Gerencia del | 2 8

Ambiente Fisico

Grupo de Estandares de Gestion de la | 2 9

Tecnologia

Grupo de Estandares de Gerencia de la | 2 1

Informacion




ESTADAR / EJE ACREDITACION CANTIDAD DE RIESGOS CANTIDAD DE ACCIONES
Grupo de Estandares del Proceso | 12 34

Asistencial - PACAS Hospitalario y

Ambulatorio

Grupo de Estandares de Mejoramiento | 2 9

de la Calidad

Atencion Humanizada 1 4

Mejoramiento continuo 1 4

Tabla 14. Relacion riesgos priorizados y cantidad de acciones Sistema de Riesgos de Estandares y ejes de acreditacion.
Fuente: Almera

5.4.4. Debilidades encontradas en el mapa de Riesgos de Acreditacion.

No se identificaron riesgos en el siguiente eje de acreditacion:

EJE /| ESTANDAR

EJE DE GESTION CLINICA EXCELENTE Y SEGURA
Tabla 15. Ejes o estandares a los que no se les ha identificado Riesgos en el sistema de Riesgos de acreditacion. Fuente: ALMERA

5.5. RIESGOS DE DEFENSA JURIDICA

El enfoque de este sistema consiste en la identificacion de aquellas situaciones que puedan tener impacto en la litigiosidad
de la Entidad, para ello se debe tener en cuenta las acciones y causas por las cuales es vinculada la Entidad en las
diferentes actuaciones judiciales, solicitudes de conciliacién y otros temas que estén relacionados con la litigiosidad de
la Institucion.

5.5.1. Documentacion analizada - Enfoque

Este sistema cuenta con los siguientes documentos:

N FECHA  DE
5 | DOCUMENTO VENCIMIENTO
1 | GJU-DJE-FO-27 FORMATO DE IDENTIFICACION DE LA ACTIVIDAD LITIGINOSA 2023-10-31

GJU-DJE-IN-01 INSTRUCTIVO PARA LA IDENTIFICACION Y MITIGACION DE RIESGOS EN DEFENSA | 2023-12-31
JUDICIAL

Tabla 16. Documentacion Sistema de Riesgos de Defensa Juridica. Fuente: Almera

5.5.2. Implementacion
En el Sistema de Riesgos de Defensa Juridica se identifica un (1) riesgo en nivel de riesgo absoluto y residual
moderado. Por lo anterior, dicho riesgo no queda priorizado para esta vigencia.




Muy Alta
Alta

Media

Baja

PROBABILIDAD

Leve |Menor|Moderado|Mayor|Catastrofico

IMPACTO

1 -
Aceptable Moderado SIS Alto Extremo
100,0%0

Total escenarios: 1

L Moderado:100.00 %

Imagen 5. Mapa de calor Riesgos de Defensa Juridica. Fuente: ALMERA

5.6. RIESGOS AMBIENTALES

Este sistema tiene como objetivo abordar eficazmente los riesgos y oportunidades mediante la integracion de la gestién
ambiental a sus procesos de negocio, direccion estratégica y toma de decisiones, alineandolos con otras prioridades de
negocio, e incorporando la gobernanza ambiental a su sistema de gestion global.

5.6.1. Documentacion analizada - Enfoque
Este sistema cuenta con los siguientes documentos:

FECHA DE

No | DOCUMENTO VENCIMIENTO
1 | GAF-GEA-IN-01 INSTRUCTIVO PARA LA IDENTIFICACION DE RIESGOS AMBIENTALES 2023-01-17
2 | GAF-GEA-FO-03 FORMATO MATRIZ DE ASPECTOS E IMPACTOS AMBIENTALES 2024-11-12

Tabla 17. Documentacion Sistema de Riesgos Ambientales. Fuente: Almera

5.6.2. Implementacion
En el Sistema de Riesgos de Impactos Ambientales se identifican 4 riesgos, los cuales se clasifican de la siguiente
manera:

Mivel de riesgo absoluto HNivel de riesgo residual
2 2
2 2
0 0
Total 4 4

Tabla 18. Cantidad de riesgos identificados y valores Sistema de Riesgos de Estandares y Ejes de Acreditacion.
Fuente: Informe Gestién del Riesgo

5.6.3. Resultados
De acuerdo a la tabla anterior no se prioriza ninguin riesgo para esta vigencia.



5.6.4. Debilidades encontradas en el sistema de Riesgos Ambiental.

Se identifican solo 3 aspectos ambientales como lo son: (i) vertimiento de aguas residuales domésticas, (i) consumo de
papel — cartdn, (i) Generacion de Residuos Biomédicos- Residuos de Aparatos Eléctricos y Electronicos-RAEE y
Posconsumo, sin embargo, existen muchos mas aspectos que se deben analizar y registrar en la matriz, como:
Generacién de residuos aprovechables, Generacion de residuos peligrosos, Generacion de residuos de bioseguridad
(COVID19), Implementar Criterios Verdes en la contratacion Publica, Disposicidn del Papel Usado, entre otros.

5.7. RIESGOS DE SEGURIDAD DIGITAL, DATOS PERSONALES Y SEGURIDAD DE LA INFORMACION
El enfoque de este sistema consiste en identificar y valorar los activos respecto a la confidencialidad, integridad y
disponibilidad e identificar su nivel de importancia o criticidad para el proceso.

5.7.1. Documentacion analizada - Enfoque
Este sistema cuenta con los siguientes documentos:

No | DOCUMENTO vEﬁ&Tﬁe?ﬁo

1 | GII-SIS-IN-04 INSTRUCTIVO DE GESTION DE RIESGOS DIGITALES 2023-10-13
GII-SIS-PL-03 PLAN DE PRESERVACION DIGITAL 2025-02-01
GII-GEI-MA-03 MANUAL DE SEGURIDAD DE LA INFORMACION 2021-10-01

Tabla 19. Documentacion Sistema de Riesgos Ambientales. Fuente: Almera

5.7.2. Implementacion

En el Sistema de Riesgos de seguridad digital, seguridad de la informacién y proteccién de datos se identifican 3
riesgos, los cuales se clasifican de la siguiente manera:

Muy Alta

Alta

Media

GII-515-02  GII-515-03

PROBABILIDAD

Baja GII-GEI-01

Muy Baja

Leve

Menor

Moderado

Mayor|Catastrofico

IMPACTO

1- 2
0- Alto Aceptable Extremo
33,3% 66,7%

Moderado

Total escenarios: 3

Imagen 6. Mapa de calor Riesgos de Seguridad Digital, Datos Personales y Segquridad de la Informacion.
Fuente: ALMERA

-

Moderado:66.67 %

/ Aceptable:33.33 %

Hivel de riesgo absoluto

HNivel de riesgo residual

1 1

Meoderado 2 2
Alto [1] 0

0 0

Total 3 3

Tabla 20. Cantidad de riesgos identificados y valores Sistema de Seguridad Digital, batos Pe;sonalésy S"eguridad dela
Informacion. Fuente: Informe Gestion del Riesgo



5.7.3. Debilidades encontradas en el mapa de Riesgos de Seguridad digital
Se recomienda iniciar con la identificacion de los de Seguridad digital, datos personales y seguridad de la informacion.

Se insta a actualizar el documento GlI-GEI-MA-03 MANUAL DE SEGURIDAD DE LA INFORMACION, toda vez que por
directriz institucional la vigencia de los documentos es de 3 afios.

5.8. RIESGOS DE SEGURIDAD Y SALUD EN EL TRABAJO

Su enfoque esta determinado en identificar los posibles dafios a los que estan expuestos los trabajadores, el personal
que se involucre con la ESE HUS y los elementos materiales que componen la entidad. Ademas, evalla y jerarquiza los
riesgos y controles y determina medidas de prevencion para evitar o disminuir los dafios eventuales.

5.8.1. Documentacion analizada - Enfoque
Este sistema cuenta con los siguientes documentos:

FECHA DE
No | DOCUMENTO VENCIMIENTO
GTH-DTH-PR-01 PROCEDIMIENTO PARA LA IDENTIFICACION DE LOS PELIGROS, EVALUACION Y| 2023-06-30
1 | VALORACION DE LOS RIESGOS DE LAS AREAS DE LA ESE-HUS, RELACIONADOS CON LA SEGURIDAD
Y SALUD EN EL TRABAJO

GTH-DTH-FO-08 FORMATO MATRIZ DE IDENTIFICACION DE PELIGROS, EVALUACION Y VALORACION |  2021-10-31
DE LOS RIESGOS
Tabla 21. Documentacion Sistema de Riesgos de Seguridad y Salud en el trabajo. Fuente: Almera

5.8.2. Implementacion

En el Sistema de Riesgos de Seguridad y Salud en el Trabajo se identifican 1703 riesgos, los cuales se clasifican de la

siguiente manera:
Hivel de riesgo absoluto
10
Aceptable con control especifico 1201
Mejorabie 348
53
Total 1703
Tabla 22. Cantidad de riesgos identificados y valores Sistema de Riesgos de Sequridad y Salud en el Trabajo. Fuente: Informe
Gestion del Riesgo

5.9. RIESGOS SARLAFT

El objetivo de este sistema consiste en prevenir que se introduzcan al sistema financiero recursos provenientes de
actividades relacionadas con el lavado de activos y/o de la financiacidn del terrorismo — LA/FT al detectar y reportar
operaciones que se pretendan realizar o se hayan realizado, para intentar dar apariencia de legalidad a operaciones
vinculadas a LA/FT.

5.9.1. Documentacion analizada - Enfoque

Este sistema cuenta con los siguientes documentos:



FECHA DE
No. DOCUMENTOS VENCIMIENTO

GDR-GDR-MA-05 MANUAL DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE 2024-12-31
ACTIVOS Y FINANCIACION DEL TERRORISMO

GDR-GDR-PR-04 PROCEDIMIENTO PARA LA GESTION DE RIESGOS DE LAVADO DE ACTIVOS Y 2024-12-31
FINANCIACION DEL TERRORISMO

GDR-GDR-PR-07 PROCEDIMIENTO PARA LA IDENTIFICACION, SELECCION Y VINCULACION DE 2024-12-31

3 | NUEVOS CLIENTES Y PROVEEDORES
4 | GDR-GDR-PR-06 PROCEDIMIENTO PARA LA DETECCION DE OPERACIONES INUSUALES Y|  2024-12:31
SOSPECHOSAS

5 | GDR-GDR-FO-01 FORMATO CONTROL Y SEGUIMIENTO DE LOS RIESGOS 2024-12-31
6 | GDR-GDR-FO-02 FORMATO REPORTE INTERNO DE OPERACIONES INUSUALES 2024-12-31
7 | GDR-GDR-FO-04 FORMATO MATRIZ DE RIESGOS INHERENTES Y RESIDUAL 2024-12-31
8 | GDR-GDR-FO-05 FORMATO REPORTE EXTERNO DE OPERACIONES SOSPECHOSAS 2024-12-31
9 | GDR-GDR-FO-06 FORMATO FORMULARIO UNICO DE CONOCIMIENTO 2024-12-31
10 | GDR-GDR-FO-08 FORMATO MATRIZ DE SEGMENTACION DE FACTORES DE RIESGO 2024-12-31

Tabla 23. Documentacién Sistema de Riesgos SARLAFT. Fuente: Almera

5.9.2. Implementacion

En el Sistema de Riesgos de SARLAFT se identifican 2 riesgos, los cuales se clasifican en nivel de riesgo absoluto y
residual moderado. Por lo anterior, dichos riesgos no quedan priorizado para esta vigencia.

Muy alta

Alta

Media GFI 01  GFI02

Baja

PROBABILIDAD

Leve|Menor

Moderado Mayor|Catastrofico
IMPACTO

2- 0-
. Aceptable 100,0% Moderado 0,0% .-J.Ito. Extremo

Total escenarios: 2

t Moderado:100.00 %

Imagen 9. Mapa de calor Riesgos SARLAFT. Fuente: ALMERA
5.10. RIESGOS DE EMERGENCIAS Y DESASTRES

Su objetivo es determinar los posibles dafios sociales, ambientales y econémicos en una comunidad especifica en
determinado periodo, en funcion de la amenaza y la vulnerabilidad

5.10.1. Documentacion analizada - Enfoque
Este sistema cuenta con los siguientes documentos:



FECHA  DE

No. | DOCUMENTO VENCIMIENTO
1 | GAF-IFR-IN-02 INSTRUCTIVO PARA LA GESTION INTEGRAL DE RIESGOS DE EMERGENCIAS Y DESASTRES |  2025-01-21
2 | GAF-IFR-PL-01 PLAN HOSPITALARIO DE EMERGENCIAS 2024-10-31

Tabla 24. Documentacion Sistema de Riesgos de Desastres. Fuente: Almera

5.10.2. Implementacion
En el Sistema de Riesgos de Emergencias y Desastre se identifican 18 riesgos, los cuales se clasifican de la siguiente
manera:

Mivel de riezgo absoluto
9
6
3
Total 18

Tabla 25. Cantidad de riesgos identificados y valores Sistema de Riesgos de Emergencias y Desastres.
Fuente: Informe Gestién del Riesgo

5.10.3. Resultados
De acuerdo a la tabla anterior los riesgos priorizados para esta vigencia son tres (3), cada uno de ellos cuenta con
su respectivo plan de accién en la plataforma Almera:

UNIDAD DE RIESGO CANTIDAD DE RIESGOS CANTIDAD DE ACCIONES

Infraestructura 3 12
Tabla 26. Relacion riesgos priorizados y cantidad de acciones Sistema de Riesgos de Emergencias y Desastres. Fuente: Almera

5.11.  RIESGOS VIGILANCIAS

Este sistema busca identificar y evaluar los riesgos asociados al uso de los Dispositivos Médicos, de eventos adversos
derivados de los procedimientos relacionados con los tejidos humanos, uso de los medicamentos, eventos adversos
derivados de la donacion y la transfusion de sangre y al uso de reactivos de diagndstico in vitro, tomando decisiones que
permitan prevenir la generacién de eventos e incidentes adversos en el paciente, mediante la valoracién del impacto o
severidad y la probabilidad o frecuencia de ocurrencia de tal forma que se puedan reducir los riesgos.

5.11.1. Documentacion analizada - Enfoque
Este sistema cuenta con los siguientes documentos:

No | DOCUMENTO vgﬁgll-nln?e?ﬁo
1 | GAD-LCL-PG-01 PROGRAMA DE REACTIVOVIGILANCIA 2024-11-30
2 | INS-2010 MANUAL DE HEMOVIGILANCIA 2025-03-25
3 | GAT-FAR-PG-02 PROGRAMA INSTITUCIONAL DE FARMACOVIGILANCIA 2024-04-06
4 | GSQ-GSQ-PG-01 PROGRAMA DE BIOVIGILANCIA 2025-01-21
5 | GMC-GCA-PG-03 PROGRAMA DE TECNOVIGILANCIA 2023-03-11

Tabla 27. Documentacion Sistema de Riesgos de las Vigilancias. Fuente: Almera



5.11.2. Implementacion
Se evidenci6 que se cargaron los siguientes riesgos productos sanitarios en la plataforma ALMERA:

5.11.2.1. Tecnovigilancia:
En el Sistema de Riesgos de Tecnovigilancia se identifican 4 riesgos, los cuales se clasifican de la siguiente manera:

Mivel de riezsgo absoluto
2
1
3
Total 4

Tabla 28. Cantidad de riesgos identificados y valores Sistema de Riesgos de Tecnovigilancia. Fuente: Informe Gestion del Riesgo

De acuerdo a la tabla anterior se prioriza un (1) riesgo para este vigencia, el cual cuenta con su respectivo plan de
accién en la plataforma Almera, con 5 acciones.

5.11.2.2.Reactovigilancia:
En el Sistema de Riesgos de Reactivovigilancia se identifican 52 riesgos, los cuales se clasifican de la siguiente

manera:
Hivel de riezgo absoluto

S0

2

0

Total ¥ ]

Tabla 29. Cantidad de riesgos identificados y valores Sistema de Riesgos de Reactivovigilancia. Fuente: Informe Gestion del
Riesgo

De acuerdo a la tabla anterior no se prioriza ningun riesgo para esta vigencia.

5.11.2.3.Hemovigilancia
En el Sistema de Riesgos de Hemovigilancia se identifica un (1) riesgo en nivel de riesgo absoluto es bajo. Por lo

anterior, dicho riesgo no queda priorizado para esta vigencia.

5.11.2.4.Farmacovigilancia
En el Sistema de Riesgos de Farmacovigilancia se identifican 2 riesgos, los cuales se clasifican en nivel de riesgos

alto. Por lo anterior, dichos riesgos quedan priorizados para esta vigencia y cuenta con su respectivo plan de accién
en la plataforma Almera.

5.11.2.5.Biovigilancia
En el Sistema de Riesgos de Biovigilancia se identifican 2 riesgos, los cuales se clasifican en nivel de riesgo bajo.

Por lo anterior, dichos riesgos no quedan priorizados para esta vigencia.

5.12. RIESGOS PAQUETES INSTRUCCIONALES
La perspectiva de la Gestion del Riesgo en la Acreditacion en Salud, identifica riesgos clinicos en la atencién del paciente,

a través de los paquetes instruccionales de seguridad del paciente.



5.12.1. Documentacion analizada - Enfoque
Este sistema cuenta con los siguientes documentos:

N FECHA DE

0 DOCUMENTO VENCIMIENTO

1 [ GCI-GCI-PT-05 PROTOCOLO REDUCIR RIESGO EN LA ATENCION DEL PACIENTE CRITICO 2021-10-31

2 | GIN-HOS-PT-05 PROTOCOLO ATENCION SEGURA DE GESTANTE Y RECIEN NACIDO 2021-10-31

3 | GIN-HOS-PT-03 PROTOCOLO PREVENCION REDUCCION FRECUENCIA DE CAIDAS 2021-10-31

+ | GINNF-PT.01 PROTOCOLO DE ADOPCION: PAQUETE INSTRUCCIONAL DETECTAR, PREVENIR Y |  2021-10-01
REDUCCIR INFECCIONES ASOCIADAS A LA ATENCION DE LA SALUD

5 | GSQ-GSQ-PR-06 PROCEDIMIENTO DE EGRESO DEL PACIENTE DE QUIRURGICOS 2023-05-31

6 | GIN-HOS-PT-04 PROTOCOLO CORRECTA IDENTIFICACION DEL PACIENTE PROCESOS ASISTENCIALES | 2021-10-31

| GTHDTHPT-01 PROTOCOLO DE ADOPCION: PAQUETE INSTRUCCIONAL DE PREVENCION DEL | 2022:04-01
CANSANCIO EN EL PERSONAL DE SALUD

8 | GIN-HOS-PT-02 PROTOCOLO COMUNICACION PERSONAS QUE ATIENDEN Y CUIDAN A LOS USUARIOS | 2021-10-31

o |GADLCLPT-01 PROTOCOLO CORRECTA IDENTIFICACION DEL PACIENTE Y MUESTRA DE| 2021-10-31
LABORATORIO CLINICO

(1) GAT-FAR-PT-01 PROTOCOLO MEJORAR SEGURIDAD EN UTILIZACION DE MEDICAMENTOS 2021-10-01

] GAT-REH-PT-05 PROTOCOLO PARA ILUSTRAR AL PACIENTE AUTOCUIDADO 2021-10-01

1 | GAT-NUT-PT-01 PROTOCOLO DE ADOPCION PAQUETE INSTRUCCIONAL DE PREVENCION DE LA| 2023-10-12

2 | MALNUTRICION Y DESNUTRICION

. [GATHEN-PTOT PROTOCOLO DE ADOPCION: PAQUETE INSTRUCCIONAL PARA PREVENIR| 2025:03-25

1 | COMPLICACIONES ASOCIADAS A DISPONIBILIDAD Y MANEJO DE SANGRE, COMPONENTES Y A LA
TRANSFUSION SANGUINEA

l (6SQ-GSQ-PT-01 PROTOCOLO SEGURIDAD PROCEDIMIENTOS QUIRURGICOS 2021-10-31

1 [GCI-GCI-PT-06 PROTOCOLO SISTEMA DE REPORTE DE SEGURIDAD EN UNIDAD DE CUIDADOS |  2021-10-31

5 | INTENSIVOS

; GUR-GUR-PT-03 PROTOCOLO MEJORAR SEGURIDAD EN ATENCION A POBLACION PEDIATRICA 2021-10-31

; (6SQ-GSQ-PT-07 PROTOCOLO DE CONSENTIMIENTO INFORMADO 2022-12-31

Tabla 30. Documentacion Sistema de Riesgos de Paquetes Instruccionales. Fuente: Almera

5.12.2. Implementacion

En el Sistema de Riesgos de Paquetes Instruccionales se identifican 3 riesgos, los cuales se clasifican en nivel de riesgos
alto. Por lo anterior, dichos riesgos quedan priorizados para esta vigencia y cuenta con su respectivo plan de accién en la
plataforma Almera.

5.12.3. Debilidades encontradas

Se insta al lider del sistema, actualizar los documentos en donde se vencid la fecha de vigencia, toda vez que por directriz
institucional esta es de 3 afios.



513. RIESGOS DE GESTION DOCUMENTAL

Este sistema busca identificar los riesgos que pueden afectar a los documentos o archivos electrénicos, con la

consecuencia de perder sus atributos de autenticidad, fiabilidad, integridad, usabilidad y accesibilidad,

y amenazar su

preservacion a largo plazo, disminuyendo la capacidad de una organizacién para el logro de sus objetivos.

5.13.1. Documentacion analizada - Enfoque
Este sistema cuenta con los siguientes documentos:

FECHA DE

No| DOCUMENTO VENCIMIENTO

4 | GDI-PLA-IN-02 INSTRUCTIVO PARA LA GESTION DE RIESGOS A TRAVES DEL SISTEMA DE| 2022-10-01
INFORMACION ALMERA

2 | GDI-PLA-PG-01 PROGRAMA PARA LA GESTION INTEGRAL DEL RIESGO 2024-12-31

3 | GDI-PLA-IN-03 INSTRUCTIVO PARA LA GESTION DEL RIESGO POR PROCESOS EN LA ESE HUS 2022-10-01

4 | GI-GDO-IN-01 INSTRUCTIVO DE GESTION DE RIESGOS DE GESTION DOCUMENTAL 2023-10-13

5 | GIl-GDO-PG-01 PROGRAMA DE GESTION DOCUMENTAL 2022-12-31
GII-GDO-PL-01 PLAN INSTITUCIONAL DE ARCHIVOS DE LA E.S.E HOSPITAL UNIVERSITARIO DE| 2024-01-29

6 | SANTANDER

Tabla 31. Documentacion Sistema de Riesgos de Gestion Documental. Fuente: Almera

5.13.2. Implementacion

En el Sistema de Riesgos de Gestion Documental se identifican 3 riesgos, los cuales se clasifican de la siguiente manera:

PROBABILIDAD

-

Moderado:66.67 %

IMPACTO

2 -
Moderado Alto Extremo
]

Total escenarios: 3

Imagen 11. Mapa de calor Riesgos de Gestion Documental. Fuente: ALMERA

Aceptable:33.33 %

Nivel de riesgo absoluto Nivel de riesgo residual
1 2
Moderado 2 1
Alta 0 0
0 0
Total 3 3

Tabla 32. Cantidad de riesgos identificados y valores Sistema de Riesgos de Gestion Documental.

Fuente: Informe Gestién del Riesgo



5.13.3. Resultados

De acuerdo a la tabla anterior no se prioriza ningUn riesgo para esta vigencia.
5.13.4. Recomendaciones

Se recomienda que la herramienta de seguimiento y control sea parametrizada en Almera para facilitar la gestion y
medicion del cumplimiento de cada uno de los planes y proyectos aplicables a la gestion documental, adicionalmente
se recomienda agregar las acciones necesarias para el desarrollo y cumplimiento de las metas y el cronograma.

5.14. RIESGOS CLINICOS
La perspectiva de la Gestion del Riesgo en la Acreditacion en Salud, busca identificar riesgos clinicos en la atencién del
paciente, a través de los paquetes instruccionales de seguridad del paciente.

5.14.1. Documentacion analizada - Enfoque
Este sistema cuenta con los siguientes documentos:

FECHA DE
No| DOCUMENTO VENCIMIENTO
4 |GDI-PLA-IN-02 INSTRUCTIVO PARA LA GESTION DE RIESGOS A TRAVES DEL SISTEMA DE| 2022-10-01
INFORMACION ALMERA
, | GDI-PLA-IN-04 INSTRUCTIVO PARA LA APLICACION DE LA METODOLOGIA ANALISIS DE MODO DE |  2022-11-30
FALLAS Y EFECTOS
3 | GDI-PLA-PG-01 PROGRAMA PARA LA GESTION INTEGRAL DEL RIESGO 2024-12-31

Tabla 33. Documentacion Sistema de Riesgos Clinicos. Fuente: Aimera
5.14.2. Implementacion

En el Sistema de Riesgos Cinicos se identifican 50 riesgos, los cuales se clasifican de la siguiente manera:

Nivel de riesgo absoluto
23
i
9
Total 46

Tabla 34. Cantidad de riesgos clinicos identificados y valores segtin metodologia AMFE. Fuente: ALMERA.

5.14.3. Resultados
De acuerdo a la tabla anterior los riesgos priorizados para esta vigencia son nueve (9), cada uno de ellos cuenta con su
respectivo plan de accién en la plataforma Aimera.

5.14.4. Debilidades encontradas en el mapa de Riesgo Clinico
Los procesos y servicios de infectologia y madre canguro no han realizado la respectiva valoracién de sus riesgos
clinicos.



RECOMENDACIONES GENERALES

e Se recomienda realizar los ajustes de la Matriz de Riesgos por cada uno de los sistemas, segun las debilidades
encontradas. Estas actualizaciones deben ser reportadas a la Oficina Asesora de Desarrollo Institucional, quienes
son los responsables de consolidar esta informacion.

o Se hace necesario fortalecer los mecanismos de difusién y socializacion de los riesgos, para que cada responsable
de las correspondientes areas intensifique e involucren a todos los funcionarios y colaboradores en la participacion
de un ambiente de compromiso y autentica conciencia en la busqueda y ejecucion de acciones encaminadas a la
prevencion y administracion de los riesgos.

e Se recomienda a cada lider de Riesgos y al Lider de Gestidon de Riesgos general, realizar seguimientos mas
exhaustivos al cumplimiento de las directrices de cada sistema, cumplimiento de las acciones y generacion de
informes periddicos de esas tareas realizadas.

e Seinsta a cada lider de sistema de riesgo a atender las debilidades encontradas en este seguimiento y generar las
acciones necesarias para el mejoramiento continuo y reportar la respectiva subsanacion a la lider de Gestion Integral
del Riesgo con copia a esta oficina.

CONCLUSIONES

e Es preciso anotar que el desarrollo de las acciones asi como la responsabilidad de la eficiencia y manejo de los
riesgos que conciernen a los procesos son de exclusivo reporte de su lider.

e |as auditorias de evaluacion y seguimiento son una herramienta indispensable, para que este tipo de actividades
ayuden a mejorar y acercan cada vez mas a la excelencia, reportando a la Oficina de Control Interno los informes
que ésta dependencia solicite a la direccidn del proceso. Las observaciones son tomadas como base para la mejora
continta y para que todas las personas involucradas se identifiquen y apoyen el desarrollo y avance del proceso.

e De lo examinado se desprende que se esta trabajando para un manejo adecuado de los mapas de riesgos,
convirtiéndose en un mecanismo para la prevencion de posibles contingencias y ayudando con el cumplimiento de
la mision y objetivos institucionales.

ISA ISENIA SANTOS MOR
Jefe Oficina Asesora Contr

Proyecté: Sandra Milena Mendoza Amado. Profesional de apoyo Oficina Asesora de Control Interno. CPS



